David Ondfich

ArcIMS a bezpecnost

Cast pruni

Timto ¢lankem zahajujeme sérii ¢lankt o zabezpeceni ArcIMS serveru, sluZeb a bezpe¢ném poskytovéni dat. Série navazuje na prednasku

0 bezpecnosti a ArcIMS ze 14. konference uZivateli GIS ESRI a Leica Geosystems a podstatnym zptusobem ji rozsifuje a dopliiuje.

Uvodem

Serial je Ctyfdilny, pfipravte se proto
na relativné dlouhé Cteni. Kazdy ¢lanek
ze seridlu by mél byt plnohodnotnym
informaénim zdrojem, ackoliv se mezi
jednotlivymi ¢lanky intenzivné odkazuji
a pokud se chce ¢tenéf zabyvat problema-
tikou bezpecnosti podrobnéji, mél by si
Clanky precist vSechny. Seridl je ovSem
tteba chéapat pouze jako tvod k dal§imu
studiu obecnych bezpecnostnich pravidel.
Prvni a posledni ¢ast seridlu bude ponékud
vice ,povidaci“, prostfedni dvé Ccasti
budou zaméfeny technicky a k jejich po-
chopeni je nutné, aby se ¢tenaf orientoval
ve vlastnostech a schopnostech ArcIMS
serveru. V prvni ¢asti se zaméfime na
obecné poznamky, které se tykaji bezpec-
nosti, béZné pouZivané strategie a postupy
a zejména se soustiedime na doporuceni
tykajici se ArcIMS a popiSeme si architek-
turu ArcIMS. Toto architektonické schéma
pak rozvedeme v druhé ¢asti, kde se zamé-
fime na zabezpeceni ArcIMS serveru jako
takového, ukaZeme si rizna bezpecnostni
paradigmata a konfiguraci ArcIMS serve-
ru v sloZité heterogenni siti; povime si
také néco o mozZnych typech ttokd na
ArcIMS. Ve treti ¢asti se pékné zblizka po-
divdme na zabezpeceni dat publikovanych
prostiednictvim ArcIMS, fizeni piistupu
uZivatelli k datim a sluZzbam a shrneme
problémy, které datim a sluZzbam v nepfta-
telské siti hrozi. Ve Ctvrté ¢asti se zameri-
me na duasledky, které miZe vyvolat napa-
deni ArcIMS serveru, nékteré souvisejici
pravni dasledky a pokusime se shrnout
cely seridl a zhodnotit celkové schopnosti
ArcIMS z pohledu bezpecnosti.

Jako ve vSech oborech i zde plati, Ze nej-
lepsi je nechat prostor odborniktim, ov§em
kazdy spravce serveru by mél znét urcité
,.bezpecnostni minimum®, proto nezasko-

di, kdyz si né€kolik zakladnich pravd
pfipomeneme.

Zakladni tvrzeni o pocitacové bezpecnosti
by se dalo shrnout do (ponékud zavadéjici)
véty, Ze bezpeCnost vlastné neexistuje,
resp. Ze stoprocentni bezpecnosti nelze
nikdy dosihnout. Casto se téZ fika, Ze
bezpecnost neni stav, ale nikdy nekon¢ici
proces. Obé véty jsou pravdivé v tom
smyslu, Ze i pro sebelépe zabezpeleny
systém existuje jistd nenulova pravdépo-
dobnost, Ze se do néj podaii Gto¢nikovi
proniknout, nebo — to mnohem castéji — Ze
se systém z ddvodu vnitini chyby nebo
$patné konfigurace zhrouti (a poskodi na-
pf. néktera data). Odbornici vétSinou fika-
ji, Ze ma smysl uvaZovat o Grovnich
zabezpeceni a jejich nakladnosti, velmi
vysoka mira zabezpeceni obvykle vyZadu-
je velmi vysoké nédklady a s vyjimkou in-
formaci podléhajicich nejvys$Simu utajeni
se zpravidla ukaZe, Ze pro tak vysokou mi-
ru bezpecénosti neni dostatek prostiedki.

Druhym duleZitym prvkem bezpeénosti
je cosi, co se obvykle oznacuje jako strate-
gie. Ackoliv to zni velmi honosné a ve vel-
kych firméach na toto téma obcas existuji
podrobné a rozséhlé predpisy, obvykle
stali, kdyZ existuje psany (nebo hufe
nepsany) Gzus o tom, jakd jsou zakladni
bezpecnostni pravidla v dané organizaci.
VEtSinou by mél o té€chto pravidlech mit
ponéti systémovy administrator, vedouci
IT oddéleni, piipadné nékdo dalsi. Tato
obecna pravidla by méla stanovit, které
zékladni bezpecnostni mechanizmy se
pouZivaji, kde a pro¢, pfipadné jaké jsou
z nich vyjimky. Nejvétsim problémem
takové strategie nebyva ji vytvofit (i kdyz
ve vétsi firmé miZe byt problém skloubit
mnohdy zcela protichidné poZadavky jed-
notlivych oddé€leni), ale predevsim ji dodr-
Zovat. Strategie by proto méla obsahovat
jednoducha, jasnd a snadno zapamatova-

telnd pravidla (,;hesla nelepime na papir-
cich zboku na monitor). Soucasti strate-
gie by také méla byt jista predvidavost, jak
se chovat v pfipadé, Ze dojde k néjakému
poruseni bezpecnosti. KdyZ tyto poznam-
ky existuji i v néjaké pisemné (elektronic-
ké) podobé, muze se to leckdy hodit. Dalsi
pozndmky k tomuto tématu najde Ctenar

v posledni ¢asti seridlu.

Soudésti strategie by rozhodné mélo byt
zakladni rozhodnuti, jak se bude prfistupo-
vat k bezpe¢nosti: maximalisticky, nebo
minimalisticky? V anglické literatufe se
toto dilema oznacuje jako allow, deny vs.
deny, allow a znamena v podstaté rozhod-
nuti, zda je povoleno vse, co neni zakiza-
no (prvni pfistup), nebo zda vSechno, co
neni explicitné povoleno, je zakizano
(druhy piistup). Oba pfistupy maji své
opodstatnéni. U kazdého druhu zabezpe-
Ceni je dobré se zamyslet, ktery zpusob je
lepsi; ne vZdy je vhodné pouZivat v praxi
dosti Casty postup ,.je jednodussi vSechno
povolit a péar drobnosti zakazat, proto
to tak udélame*.

rou byste si méli z tohoto seridlu odnést,
je, Ze nejvétsi bezpecnostni riziko kazdého
systému predstavuji jeho uZivatelé
(a sprévci, ktefi jsou specidlni skupinou
uzivateli). Tato obecnd pravda je Casto
zcela opomijena, ackoliv se vi, Ze za
drtivou vétSinou Gspé$nych pralomu do
pocitacovych systému stoji pfedevsim tzv.
social engineering, tzn. manipulace
s uzivateli systému a jejich védoma ci
nevédoma spoluprace s Gto¢nikem.

V souvislosti s uZivateli je tieba pfipome-
nout jesté jednu duleZitou véc, a tou je fy-
zické zabezpeceni systému. Je pékné, kdyz
mé organizace daleZité servery a datové
zdroje dusledné oddéleny v samostatnych
sitich na jinych fyzickych linkach oddéle-
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nych smérovaci a firewally, aby se k nim
po siti téméf nebylo mozné dostat. JenZe
co je to platné, kdyZ vsechno ,sedi“
v jedné klimatizované serverovné, ktera je
za spole¢nymi dvefmi s mistnosti pro ukli-
zeCku, opatfenymi jednim obycejnym
zamkem. Vytdhnout z diskového pole
harddisk nebo odnést maly server trva
nékolik
a pokud je dostate¢né drzy, vratny mu jes-

zkusenému  zlodéji sekund
t€ podepiSe zaptjéni list. Cena hardwaru
pak obvykle neni tim, co firmu bude trapit

ze vseho nejvic.

Posledni dilezity bod, o kterém je zapo-
tiebi se zminit, souvisi s hlidanim systé-
mu, ktery chceme zabezpecit. Dostatecny
monitoring a znalost chovani uZivateld
i systému je zakladnim predpokladem,
ktery umoZiiuje ovéfovat, Ze stanovena
bezpeCnostni pravidla funguji, pfipadné
vytvéiet na zdkladé konkrétnich poznatkd
nova. Obvyklym zpisobem tohoto moni-
toringu je logovani uZivatelskych akci,
poZadavkt na webovou aplikaci apod., ale
také se Casto vyuZzivaji metody piimého
sledovani, automatického zasilani zprav
(napf. na mobilni telefon) ad. Ackoliv
v béZném provozu byva obvykle tézké vé-
novat pravidelnému sledovéani dostate¢nou
prioritu, v pfipadé realného bezpecnostni-
ho incidentu miiZe detailni znalost normal-
niho chovani systému pomoci administra-
torovi odhalit problém jiZ ve velmi ranych
stadiich (a predejit tak hor$im nasledkam).

Unikovy vychod

Nazev této Casti tak trochu navozuje pred-
stavu cesty, kterou ve skute¢nosti nikdy
nebudete chtit pouZit. Také ov§em oznacu-
je jisté bezpecnostni minimum, které musi
splitovat kazda budova. Podobné je to s in-
formacnimi systémy, kaZzdy by mél spliio-
vat jisté zakladni pfedpoklady, bez nichz
by vibec nemél byt spustén. Pojdme se
podivat na takovd minimalni opatfeni
v pfipadé ArcIMS serveru.

® Pokud je to mozné, pouZijte pro ArcIMS
dedikovany server. Ackoliv to zni jako
trividlni rada, je to pomérné dileZita za-
sada. Neni nutné na ni 1pét, nékdy pro-
st€ neni mozné pro danou dlohu ziskat
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samostatny hardware (napf. z vykon-

nostnich nebo finan¢nich diivodi), nic-

méné pokud tomu nebrani Zadny vazny

duvod, snaZte se pro provoz mapovych

sluzeb pouZzit samostatny stroj. Vice se

k tomuto tématu vratime ve druhé ¢asti.
® ZakaZte vSechno, co nepotiebujete.
I tohle je jednoducha rada, kterou je
ovSem tfeba stile pfipominat. Na serve-
ru, kde pobéZzi ArcIMS, povypinejte
vSechny systémové sluzby, které nepo-
tiebujete (sdileni disku, tiskdren, telnet
démon nebo vzdileny  pfistup
na X Window Server). I k tomuto téma-
tu se jesté vratime ve druhé Casti.

® Nenechdvejte pocitac na vétru a desti.
Pouzijte firewall, minimélné né&jaky
softwarovy, mnohem 1épe samostatny
firewall, v idedlnim piipadé ve spojeni
s routerem, ktery vytvaii demilitarizova-
nou zénu (DMZ). Svét ,tam venku*
je pomérné divoky, firewall uZ dnes
naStésti predstavuje samoziejmou
zakladni ochranu jakéhokoliv pocitace

pripojeného k internetu.

® Drzite prst na tepu doby. Aktualizujte,

zaplatujte, aplikujte opravy. To se nety-

k4 jen samotného ArcIMS, ale i operac-

niho systému a dal§iho softwaru.
Prakticky vSechny serverové systémy
jiZ dnes disponuji néjakym automatic-
kym zjisfovanim, zda jsou dostupné
aktualizace a zaplaty, vétSinou se po
administratorovi chce pouze to, aby
odsouhlasil jejich staZeni a aplikaci
(u systému Microsoft Windows je obcas
nutny restart, pocitejte s tim pii plano-
véani ¢asu na GdrZbu systému). Sledujte
literaturu o novinkdch ve svété
bezpe€nosti; na internetu najdete fadu
magazini o bezpecnosti (doporucuji
sekci

Security News na serveru

www.crypto-world.info).

Kromé téchto zakladnich pravidel plati fa-
da dal$ich obecnych zasad. Rozmyslete si,
jak vypada cilova skupina uZivatelt vase-
ho systému. Chcete, aby systém pouZival
kdokoli z celého svéta? Bude uZivateld
skute¢né jen jedna skupina? Témér vidy
se vyplati zavést pravidla pro autentizaci

(ovéfovani identity) a autorizaci (udélova-
ni prav napf. ke sluzbam nebo tkontim)
uZivateld. Obvykle uZ v organizaci existu-
je néjaky systém pro autentizaci a autori-
zaci uZivateld, pak je mozné s nim server
propojit a vyuZzit vyhod sdileného zdroje.
Pro internetové uZivatele pak muZete
vytvofit anonymni acet, nebo (lépe)
zpfistupnit jim jen nékteré sluzby.

Publikujte jen to, co opravdu chcete nebo
musite, a publikujte to jen pro spravné uZzi-
vatele. Sice se stava ziidka, Ze by nékdo
omylem publikoval mapovou sluzbu
s daty, kterou ve skuteCnosti publikovat
nechtél, nicméné snadno se muiZe stat, Ze
spravce zapomene napf. zru$it mapovou
sluzbu, ktera poskytovala ¢asové omezena

data.

Posledni obecna rada se opét tyka predpo-
kladané bezpecCnostni strategie. Pro dany
server si stanovte zakladni priority a zvaz-
te moZna rizika. Opét se hodi tuzka a papir
a jeden pér oci navic, ktery mozZné upozor-
ni na néco, co jste prehlédli. Potfebujete,
aby server béZel skoro porad? Nebo potie-
bujete, aby byl co nejbezpecnéjsi? Nebo
naopak chcete, aby jeho provoz byl co
nejlevnéjsi? Co se stane, kdyZ v dasledku
padu systému nebo bezpecnostniho inci-
dentu hodinu (den, tyden) nepobéZi?
Takové jednoduché otdzky velmi pomo-
hou ujasnit, co je vlastné skute¢né dulezi-
té (a v ramci dostupnych zdroji mozné).

Anatomie ArclMS

K tomu, abychom mohli v pfistim dile
zaCit uvaZovat o vhodném uspofadani
ArcIMS serveru, je nutné, abychom méli
pomérné detailni znalost jeho vnitfni
architektury. Ta je v jadru jednoducha,
presto muZe byt v nékterych konfiguracich
zdrojem (nemilych) prekvapeni. Kazdy
ArcIMS nékolik
komponent, které navzijem spolupracuji.

server predstavuje

Tyto komponenty si miZeme piedstavit
jako jednotlivé vrstvy, kterymi prochazi
poZadavek na mapovy server shora dold,
zatimco odpovéd serveru na tento poZada-
vek témito vrstvami naopak prochazi zdo-
la nahoru. Kazda z vrstev si z poZadavku



vytahne informace, které potfebuje, a preda
pozadavek dalsi vrstvé, naopak pri cesté
zpét se k odpovédi v kazdé vrstvé pridavaji
dalsi informace (pokud je to potfeba).

Kazdy ArcIMS server sestavd z péti vrstev,
z nichZ nejvrchnéjsi a nejspodnéjsi vlastné
nejsou piimo soucasti ArcIMS, nicméné
pro aplnost a zejména pro budouci rozvrze-
ni bezpe¢nostni politiky je do vyctu zahrne-
me. Z pohledu shora (tedy tak, jak pfichazi
pozadavek) jsou to 1) webovy server, 2)
konektor, 3) aplikacni server, 4) vykonna
vrstva (Spatial Server) a 5) datova vrstva.
KaZdou z téchto vrstev si dale podrobné
popiSeme a vysvétlime, jaka je jeji tloha
v fetézci zpracovani pozadavku.

1. Webovy server. Po operaénim systému
je to prvni software, ktery pfijde do styku
s poZadavkem, ktery dorazil na mapovy
server. Znacnou &ast poZzadavku vyfidi,
aniZ by je predaval niZS§im vrstvim
(chyby, poZadavky na navigacni grafiku
pouZzitou v prohliZe¢i apod.), pouze kon-
figuratné vymezenou ¢&ast pozadavku
preposle dalsi vrstvé, konektoru. Webovy
server neni soucasti ArcIMS a je také
hlavnim zdrojem log souborti o poZadav-
cich, které na server pfiSly. Obvykle se
pouzivd Apache HTTP Server (Apache)
nebo Microsoft Internet Information
Server (IIS). Jako komunikaéni protokol
pouziva HyperText Transfer Protocol
(HTTP).

2. Konektor. Konektor spojuje webovy
server s vrstvou aplika¢niho serveru. Jeho
hlavni Gloha spoc¢iva pfedevsim v kontro-
le pozadavku, zda odpovida dohodnuté-
mu ,,jazyku®, pfipadné provadi autentiza-
ci/autorizaci uZivateld a kontroluje

vyskyt povolenych kli¢ovych slov v po-

Zadavku. Standardnim konektorem je tzv.

servlet konektor, ktery umoziiuje komu-

nikaci s okolnim svétem v jazyce

ArcXML, tento konektor ma Siroké kon-

figuraéni moZnosti a poskytuje vétSinu

funkci, které jsou obvykle na ArcIMS
kladeny (pouZitd technologie servletu
navic umoznuje jeho schopnosti progra-
moveé roz§ifovat). Dal§imi obvyklymi
konektory jsou WMS a WFS konektory,
které zajiSfuji komunikaci v dobie

definovanych protokolech. Soucasti
vyvojafskych ndstrojii pro ArcIMS jsou
i knihovny pro programovani vlastnich
ASP, ColdFusion,

casteéné i .NET), které davaji prostfedky

konektora (Java,

pro zakomponovani ArcIMS do jinych
informacénich systéma. Konektor na vstu-
pu komunikuje prostfednictvim HTTP
(na nizké Grovni) a piislusného ,,jazyka“
(Arc XML, WMS, WEFS), na vystupu
komunikuje s

aplikaénim serverem

prostiednictvim ArcXML.

3. Aplikacni server. Aplika¢ni server (AS)
je hlavni fidici jednotkou ArcIMS, ktery
podle typu poZadavku a podle zatiZeni
vykonné vrstvy rozdéluje praci na pfi-
chozich pozZadavcich vykonné vrstvé.
(AS je soucasti ArcIMS, jeho nazev se
nékdy zaméniuje s webovym aplikacnim
serverem, ktery je hostitelskym prostie-
dim pro konektor [viz vySe] — nebude-li
uvedeno jinak, znamena zkratka AS nebo
oznaceni ,aplikacni server stfedni vrst-
vu ArcIMS.) AS funguje jako manaZer,
ktery fidi préci jednotlivych vykonnych
jednotek, sleduje jejich vytiZenost a pod-
le ni pfidéluje zpracovani jednotlivych
poZadavku. Jeho konfiguraci se ovliviiuje
vykon celého ArcIMS. Na vstupu
a vystupu komunikuje pomoci ArcXML.

4. Vykonna vrstva. Pokud je AS mozkem
ArcIMS, pak vykonnd vrstva predstavuje
srdce, jadro celého systému. V této
vrstvé se poZadavek zpracuje do podoby
odpovédi, kterd se odesle zpét uZivateli
(klientu), af uz je to v podobé vykresleni
mapy, vyhledani adaji nebo provedeni
néjaké operace nad daty (napf. buffer).
Vykonnou vrstvu predstavuje jeden nebo
vice tzv. spatial serverit (SS). Kazdy SS
je samostatnym procesem vV opera¢nim
systému, ktery béZi na pozadi a AS s nim
komunikuje sifovymi prostiedky. V jed-
nom systému tedy muzZe béZet vice SS,
potom se déli o dostupné systémové pro-
stfedky (Cas procesoru, paméf). Situace je
jesté o néco slozitéjsi v tom, Ze kazdy
proces muze byt (a téméf vzdy také je)
rozdélen do nékolika tzv. vlaken, ktera
pracuji do zna¢né miry nezavisle na sobé.
Smyslem existence téchto vldken je ze-
jména zvysSeni vykonu a odezvy celého
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serveru, z hlediska bezpec¢nosti to neni
tolik podstatné, proto nadale budeme
uvazovat o kazdém SS jako o samostat-
ném procesu, ktery zpracovava poZa-
davky a kresli mapky nebo vyhledava
v datech. SS na vstupu pouzZiva
ArcXML (teprve tady dojde ke zpraco-
vani, tzv. parsovani celého poZadavku,
vSechny piedchozi vrstvy do poZadavku
pouze ,nahliZely, jestli v ném nejsou
zajimavé informace), na ,vystupu®
(v pravém smyslu se o vystup nejednd)
pouziva podle prislusného datového
zdroje bud pfistup do souborového
systému, nebo databaze.

5.Datova vrstva. Stejné jako webovy

server, ani datové zdroje nejsou
v pravém smyslu soucéasti ArcIMS, pro
dokresleni celkového obrazu a pro
dalsi potfeby je vSak uvaZujeme jako
nejniZsi vrstvu. Data mohou byt uloZe-
na bud v souborech (pifimo na serveru
nebo na néjakém sdileném sifovém dis-
ku), nebo v databazi (pro nase potieby
nyni neni daleZité, o jakou databézi se
jednd). Datova vrstva pfimo nezpraco-
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vava zZadny pozadavek, ve skutecnosti
se k Z4dnému vibec nema moZnost
dostat — vSechny poZadavky skon¢i na
arovni vykonné vrstvy. Datové zdroje
pouze poskytuji samotna data, ktera
slouzi pro vytvofeni odpovédi na
pozadavek. Komunikace mezi SS a da-
tovymi zdroji se obvykle neomezuje
jen na poskytovani dat, ale vétSinou
také na poskytovani informaci o samot-
nych datech, napf. pfi inicializaci
ArcIMS serveru se SS pta na rozsahy
jednotlivych datovych soubort apod.

Ve skute¢nosti je nastinéna architektura
potieby Gvah o bezpecnosti zcela vystaci-
me s uvedenym modelem, ktery navic pii-
mo vybizi k tomu, abychom zacali experi-
mentovat s rozmisténim jednotlivych
vrstev. Posledni dileZitd informace o ar-
chitektufre ArcIMS je ta, Ze jednotlivé
komponenty mohou byt na fyzicky oddé-
lenych serverech, nebot spolu komunikuji
pouze sitovymi prostiedky — a¢koliv divo-
dy pro tuto nezavislost jednotlivych ¢asti
jsou spiSe vykonnostni, pro potieby

bezpecnosti se ndim to bude velmi hodit,
jak uvidime jiz v pfisti Casti.

Vsechny uvedené informace se tykaji po-
sledni verze ArcIMS, coZ je v dobé vzniku
tohoto seridlu verze 9.1, vétSina jich
ovSem plati i pro star§i verze ArcIMS
(od verze 4.0 déle) a s pravdépodobnosti
hraniéici s jistotou bude platit i pro
pfipravovanou verzi 9.2.

Pokracovani pristé

Nasledujici dil bude podstatné vice
technicky zaméfen, zejména se budeme
zabyvat architekturou ArcIMS, resp. jak
z hlediska bezpecnosti rozmistit jednotlivé
vrstvy a jaké ma ta ktera varianta vlastnos-
ti. Podivame se také na jednotlivé protoko-
ly, kterymi spolu vrstvy komunikuji,
potfebné porty, na kterych se navzijem
poslouchaji, a moZnosti konfigurace sou-
Casti. Povime si také néco o mozZnostech
ptfimého sledovani systému, o moZnych
atocich na cely server a poviddnim
o rozliSovani jednotlivych typt klientd
si pfipravime padu pro tieti ¢ast.

Mgr. David Ondrich, ARCDATA PRAHA, s.r.o.

Aktualni verze a soucasna struktura
software Leica Geosystems

Firma Leica Geosystems Geospatial Imaging, LL.C nabizi Sirokou §kalu produktii pro praci s geografickymi rastrovymi daty.

Zakladni fadu software Leica Geosystems tvofi v soucasnosti:

ERDAS IMAGIME
PROFESSIONAL
IMAGINE
ADVANTAGE

IMAGINE

® ERDAS IMAGINE 9.0 (verze 9.1 bude k dispozici od fijna 2006),
® LPS 9.0 (9.1 od fijna),

LPS CDRE
® Image Analysis

(9.2 od prosince).

a Stereo

® L cica Virtual Explorer 3.1,

Analyst pro ArcGIS 9.1

ERDAS IMAGINE

Software ERDAS IMAGINE je zaméfen pfedev§im na praci
s leteckymi a druZicovymi snimky — od vytvoreni ortosnimkt aZ po

ESSENMNTIALS

vyhodnoceni informaci o typu pokryvu, aktualizaci polohopisu

a mapovani vyskopisu. UmoZiluje pracovat s nejriznéj$imi geogra-
Madstavbove madul . . PP £ RN
NadEiaVoOve moduly fickymi daty (i vektorovymi) a je také pripraven na feseni celé fady

Architektura software Leica Geosystems tloh GIS (napf. prostorovou analyzu).



