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Divody vzniku eGC (formulované v r. 2015)

» Stav datovych center (DC) statnich instituci - vysledky prazkumu SPCSS z r. 2015:
» Zadné DC nesplnilo vSechny kritické paramet

» Jen 10 ze 46 hodnocenych DC splinilo alespon 80 % kritickych parametru

Stav je nevyhovujici a uvedeni vSech stavajicich DC do souladu s pozadavky by bylo velmi finanéné
nakladné. Decentralizace DC zpusobuje vysoké naroky na pocty IT specialistu.

« Kontrolni zavér 14/20 NKU z r. 2015
« ,V soucasnosti neni nastaven systéem rozvoje a udrzitelnosti sdilenych sluzeb datovych center, neni
stanovena koordinace budovani a rozvoje datovych center, neni stanoveno, kde by mély byt

soucasneé i nove vzniklé informacni systémy provozovany, a neexistuji pravidla pro prechod verejnée
spravy do datovych center.”

* Nizkeé sdileni IT technologii a aplikaci ve VS

Rozsah problému demonstruji nasledujici Cisla (dle udaju https://www.sluzby-isvs.cz/ ke dni 25.7.2017):
» Pocet OVS je cca 7500

» Pocet registrovanych informacnich systému VS je celkem 7 408
« Kazda instituce VS buduje a provozuje své IS nezavisle na ostatnich

« Naklady IS - Porovnani systémt ERP, HR, e-mailu a spisové sluzby (priizkum MV CR z 6/2015)
» Naklady na hodnocené informacéni systémy (e-mail, spisova sluzba, ERP a HR) pfepoctené na
jednoho uzivatele se liSi mezi resorty radové

. I;{o%nl' \I/é’/dﬁje na IT (investicni i provozni) mezi roky 2010 a 2016 postupné rostou od 9 mld. K€ do
5,8 mld. KC

Zkusenosti Velké Britanie, Danska a dalSich zemi ukazuji uspory pfi pfechodu z nesdilenych
na sdilené sluzby formou eGC 10% az 50%. Uvazime-li konzervativni cilovy odhad 20% uspor, pak
by roCni uspory pfi vyuziti eGC mohly byt v fadu miliard K¢. I‘)
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Historie priprav a realizace eGC (2015-2023)

« Akcni plan k Narodni strategii kybernetické bezpecnosti z r. 2015 - prvni krok k vybudovani eGC

. ukol C.7.01, Vytvorit a vladé predlozit Narodni strategii cloud computingu

« Strategie rozvoje ICT sluzeb verejné spravy - schvalena vladou 11/2015
. 022. Nakup novych ICT sluzeb smérovat na sdilené sluzby s vyuzitim tzv. eGovernment Cloudu a Katalogu sdilitelnych ICT sluzeb.

. 023. Vybudovat sit statnich center sdilenych sluzeb propojenych bezpecnou datovou komunikacni infrastrukturou, ktera bude poskytovat sdilené ICT sluzby organim verejné moci s
vysokou bezpecnostni Urovni

« 12/2015 Narodni strategie cloud computingu — postavena zejména na zkusenostech z eGC VB, mnozstvi pfipominek v meziresortu -
rozhodnuti: prepracovat

- 11/2016 schvdlila VlIdda CR Strategicky rémec Narodniho cloud computingu - eGovernment cloud CR

« 9.12.2016 byla ystanovena Pracoyni skupina RVIS pro pFipravu vybudovani eGovernment cloudu, slozena ze zastupcl MV, MF, NBU
NUKIB, zastupcu Ustfednich organu statni spravy, zastupcu zpravodajskych sluzeb a zastupct odborné vereJnostl
. Cilem projektu Priprava vybudovani eGovernment cloudu byla analyza legislativnich, technickych, ekonomickych, organizacnich a bezpecnostnich podminek vybudovani eGC
. Vystupem projektu byla souhrnna analyticka zprava (SAZ) obsahujici kromé analyzy i navrhy opatteni a doporuéeni implementacnich krokd a standardd pro vyuzivani cloud
computingu ve verejné sprave.

i Souhrnna analytlcka zprava schvalena vladou 14/11/2018 C. ] C_l 891/18 (dostupna na https://www.mvcr.cz/soubor/souhrnna-analyticka-zprava-projektu-
egovernment-cloud.aspx prvni komplexni dokument navrhujici strukturu eGC, pravidla eGC a vécny zamer legislativy eGC

« 1/8/2020 v ucinnosti novela zakona 365/2000 Sb. upravujici eGC

. tato novela (poslanecka iniciativa) obsahovala pravné nejasnd ustanoveni a proto byla nutna dalsi novelizace

« 1/9/2021 v ucinnosti dalsi novela zakona 365/2000 Sb. a vyhlasky NUKIBu €. 315/2021 o bezpecnostnich urovnich CC a ¢. ,
316/2021 o bezEecnostmch opatfenich provérovanych pri zapisu poskytovatele a jeho sluzeb do katalogu CC - kompromis mezi MV, NUKIB a
komercnimi poskytovateli, zaklad legislativy regulujici eGC platny dodnes

. Definice bezpecnostnich Grovni CC

. Oddéleni certifikace poskytovatele CC od certifikace jeho sluzeb

. Zprisnéni certifikaCnich pravidel

. Definice katalogu CC

. Detailni definice postupu zapisu poskytovatele CC, sluzeb CC a vyuzivanych sluzeb CC

*  4/6/2023 v G€innosti Vyhlaska NUKIBu 190/2023 Sb. o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby

poskytovatelli cloud computingu.
. Stanovi obsah a rozsah bezpelnostnich pravidel pro organy verejné moci vyuzivajici sluzby poskytovatel( cloud computingu podle § 6 pism. e) zakona, jejichZ cilem je zaykténi

bezpecnosti informaci pfi vyuzivani sluzeb cloud computingu organy verejné moci.
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Vyhody a rizika cloud computingu (CC) pro zakaznika

1. Vyhody

Uspora ndkladii na provoz IS oproti on-premise provozu (p¥i stejnych pozadavcich na bezpecnost a
spolehlivost) — ndklady formou ,,pay as you go“, vispory z rozsahu, multitenantni provoz SW

*  Wsoka flexibilita — spotiebovany objem sluzeb Ize pruzné ménit dle potieb zdkaznika

* Kratky cas, ktery uplyne od identifikace potieby IT sluzby k jejimu zprovoznéni - vyuziti Marketplace pro
nakup sluzeb CC

*  Rychlé technologické inovace

*  Moznost otestovani pred zakoupenim

* Prenos starosti o IT na specializovanou firmu — uspora viastnich zdrojii

2. Rizika

o Uzivatel castecné ztrdci kontrolu nad svymi daty

*  Mozne zneuziti dat poskytovatelem (viz napr. kauza Schrems II)

e Ztrdta znalosti, ktera miiZe byt potiebna v budoucnu

*  Vyber vhodného poskytovatele sluzby

«  Upravy aplikace mimo kontrolu

*  Omezena customizace aplikace

* Nezajistena integrace s ostatnimi aplikacemi

» Spolehlivost pripojeni k aplikaci 51
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Cile eGC (definovany v SAZ, dosud platné)
- agregovat poptavku a nabidku cloudovych sluzeb a tim:

1. Garantovat potrebnou bezpecnost a spolehlivost provozu informacnich
systému VS
- potfebna bezpecnost a spolehlivost je definovana
* NIS2 (Network and Information Security 2, Directive 2022/2555 of the European Parliament)
« ZKB a souvisejici vyhlasky
« ZolSVS

2. Zvysit rozsah sdileni IT zdroju a tim zefektivnit vydaje na ICT ve verejné spravé

3. Zrychlit a zefektivnit nakup standardnich (komoditnich) ICT sluzeb

- viz pfiklad Velké Britanie

4. Snizit naklady na sluzby verejné spravy prepoctené na jednu ICT sluzbu a
jednoho uzivatele
- zakaznici, ktefi vyuzivaji CC dosahuji uspor 20-50% oproti on-premise provozu IS

- 2
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Struktura eGC a jeho sluzeb

eGovernment Cloud je tvoren:

Sluzbami CC (bezpecénostni urovné 1 az 3) privatnich datovych center — tzv. komeréni
cloud (KeGC)

—start v 1

/1812020

Vysoce bezpeénymi (bezpecnostni 4. uroven) sluzbami CC zakonem/vladou uréenych
statnich ICT podniku - tzv. statni cloud (SeGC) — start az po schvaleni potfebné
legislativy (v r.20247)

Hybridni eGC je kombinaci sluzeb KeGC a SeGC, ktera vychazi z principu dekompozice
IS na komponenty s riznymi urovnémi bezpecnostnich dopadu

Sluzby eGC:

Sluzby CC
* laaS
« PaaS
« SaaS

konzultacni sluzby k nasazeni sluzeb eGC
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Struktura eGC a jeho sluzeb

VsSechny sluzby eGC jsou nabizeny pres portal eGC (https://www.dia.gov.cz/oha/katalog-cloud-computingu/)
Organy vefejné moci |
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Zakladni pravidla fungovani eGC

> Organ verejné spravy mize vyuzivat pouze CC, ktery je zapsan v katalogu CC (ZolISVS, §6l, odst. 1, avSak
s fadou vyjimek viz napft. odst. 4).

» VsSechny sluzby CC, které orgdn vefejné spravy vyuziva pro realizaci sveho IS, musi OVS zapsat do katalogu
vyuzivanych sluzeb CC (ZoISVS, §6x) a to do 45 dnli ode dne nabyti platnosti smlouvy o poskytnuti cloud
computingu.

> O zapis svych nabizenych sluzeb CC do katalogu CC miiZe pozadat pouze zapsany poskytovatel, tj. ten, ktery
predtim pozadal o zapis do katalogu poskytovatelli CC a jeho Zadost byla Gispésné ovétena (ZoISVS, §6t, odst. 1).

> Pro kazdou sluZzbu IaaS/PaaS/SaaS kterou sam produkuje, musi poskytovatel v Zadosti dolozit, jak sluzba spliuje
pozadavky vyhlasky ¢. 316/2021 Sb. ,,o nékterych pozadavcich pro zapis do katalogu cloud computingu* (ZoISVS, §
6t odst. 5). Rozsah téchto dokladanych informaci se liSi v zavislosti na bezpec¢nostni Grovni, ve které je sluzba CC
nabizena (viz Cast ,,Podklady k ovéfeni* Zadosti o zapis cloud computingu do katalogu CC.)

- 2
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Zakladni pravidla fungovani eGC

> Je-li nabizena sluzba CC dodavana retézcem poskytovateli, pak kazdy poskytovatel tohoto Fetézce musi byt zapsan v katalogu
CC. V katalogu CC museji byt zapsané i vSechny sluzby CC dodavatelského retézce, které jsou pro tvorbu sluzby nabizené

zakaznikovi verejné spravy vyuzivany.

> Zakaznik (OVM) zodpovida za respektovani vyhlasky 190/2023 Sb. o bezpecnostnich pravidlech pro orgiany verejné moci
vyuzivajici sluzby poskytovateli cloud computingu
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List1



				Základní varianty 				úroveň 0				úroveň -1				úroveň -2 				úroveň -3



				v1				poskytovatel cloud computingu (materiální dodavatel)





				v2				poskytovatel cloud computingu (materiální dodavatel)  SaaS				poskytovatel podpůrného cloud computingu  IaaS (materiální dodavatel)												cloud computing závislý na jiném cloud computingu -      § 6n písmeno e); § 6t odstavec 5) písmeno b) a odstavec 7)





												poskytovatel podpůrného cloud computingu  IaaS (materiální dodavatel)

				v2b				poskytovatel cloud computingu (materiální dodavatel)

												poskytovatel podpůrného cloud computingu  IaaS (materiální dodavatel)





				v3				poskytovatel cloud computingu (prodejce)				poskytovatel cloud computingu (materiální dodavatel)												cloud computing závislý na více poskytovatelích cc -          § 6n písmeno f); § 6t odstavec 5) písmeno c) a odstavec 8)



				Varianty dodavatelských řetězců 



				v4				poskytovatel 0 cloud computingu (prodejce)				poskytovatel 1 cloud computingu (materiální dodavatel)				poskytovatel 2 podpůrného cloud computingu  IaaS (materiální dodavatel)





				v5				poskytovatel 0 cloud computingu (materiální dodavatel)  SaaS				poskytovatel 1 podpůrného cloud computingu PaaS (materiální dodavatel)				poskytovatel  2 podpůrného cloud computingu IaaS (materiální dodavatel)				poskytovatel  3 podpůrného cloud computingu (materiální dodavatel)				cloud computing poskytovatele 0 je závislý na cloud computingu poskytovatele 1; cloud computing poskytovatele 1 je závislý na cloud computingu poskytovatele 2;





				v6a				poskytovatel 0 cloud computingu (prodejce)				poskytovatel  1 cloud computingu (přeprodejce)				poskytovatel 2 cloud computingu (materiální dodavatel)  xaaS



				v6b				poskytovatel 0 cloud computingu (prodejce)				poskytovatel  1 cloud computingu (přeprodejce)				poskytovatel  2 cloud computingu (přeprodejce)				poskytovatel 3 cloud computingu (materiální dodavatel)  xaaS





				v7				poskytovatel 0 cloud computingu (prodejce)				poskytovatel  1 cloud computingu (přeprodejce)				poskytovatel 2 cloud computingu (materiální dodavatel) xaaS				poskytovatel  3 podpůrného cloud computingu (materiální dodavatel)

								atd.






Katalog cloud computingu

Obsahuje (viz https.//www.mver.cz/clanek/katalog-cloud-computingu.aspx) :

» Katalog poptavek CC- obsahuje poptavky vetejné spravy (spoleCnou poptavku vetejné spravy a individudlni poptavky jednotlivych
OVS) na urcité typy sluzeb CC, které vetejna sprava hodla v daném obdobi vyuzZivat pro provoz svych IS. Poptdvky tohoto katalogu
nejsou poptavkami ve smyslu Zakona o verejnych zakazkdch, ale jsou vyzvou poskytovatelim CC, aby si nechali do katalogu CC
zapsat svoje sluzby, které organy vetejné spravy hodlaji vyuZzivat.

» Katalog poskytovateli CC, obsahuje poskytovatele CC, ktefi pozadali o zapis do katalogu poskytovateli a uspesné prosli ovéienim
dle kritérii stanovenych zakonem (ZoISVS §6m a §6q).

» Katalog nabidek CC — obsahuje nabidky sluzeb CC jednotlivych zapsanych poskytovateli CC, které uspésné prosly ovéfenim (tzv.

ex-ante kontrolou), Ze spliiuji pozadavky dle zdkona (ZoISVS §6n a §6t) a vyhlaSky 316/2021 Sb., o nékterych pozadavcich pro zapis
do katalogu cloud computingu.

Nabidka obsahuje nazvy a zékladni parametry konkrétnich sluzeb poskytovatele, které jsou zatazeny pod dané (poptavané) typy

sluzeb, spolu s uvedenim bezpe€nostni trovné sluzeb. Soucasti nabidky je 1 popis opatieni, kterymi poskytovatel splituje bezpecnostni
kritéria pouzivana pii ex-ante kontrole.

» Katalog vyuzivanych sluzeb CC organy verejné spravy obsahuje informace o vSech sluzbach cloud computingu, které¢ v dané dobé
vefejna sprava vyuziva, a to véetné odkazu na prislusnou obchodni smlouvu do registru smluv. Jedenkrat za rok OVS do tohoto
katalogu uklada 1 naklady uplynulého roku dle jednotlivych vyuZivanych typi sluzeb cloud computingu.

>
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https://www.mvcr.cz/clanek/katalog-cloud-computingu.aspx

Metodiky a nastroje podporujici vyuzivani sluzeb eGC
(https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/)

YV V V

YV VYV

Dekompozice IS na jednotlivé provozni a architektonicke komponenty
Stanoveni bezpeCnostni urovné IS a jeho komponent

Porovnani celkovych nakladu vlastnictvi (TCO) IS provozovaného ruznymi
variantami (on-premise, klasicky outsourcing, CC)

Minimalni smluvni podminky pro smlouvu na poskytovani sluzeb CC

Katalog cloud computingu (obsahuje poptavky VS po sluzbach CC,
poskytovatele CC a nabidky jejich sluzeb, evidenci vyuzivanych sluzeb CC
verejnou spravou)

Navod na vyuzZivani eGC a formulafe pro zapis poptavek, poskytovateli
sluzeb CC a vyuzivanych sluzeb CC do katalogu CC

m
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Dekompozice IS z hlediska vyuziti sluzeb eGC

Cilem dekompozice IS je vyuzit pro kazdou komponentu IS co nejméné nakladné
sluzby CC, které splinuji pozadavky na bezpe¢nost komponenty.

Kazdy IS muze byt dekomponovan ze dvou hledisek:

Operacéni (provozné funkéni)
* Vyvojové prostredi
- Testovaci prostredi
» Skolici prostredi
* Provozni prostredi
« Sekundarni Site Recovery instance 1S
« Zaloha dat

Architektonické
« Front End a Back End
» Sekundarni storage
« Data a analytické sluzby
» Infrastrukturni a aplika¢ni monitoring

Po dekompozici IS na jednotlivé komponenty dle vySe uvedenych hledisek je kazda
komponenta zarazena samostatné do své urovné bezpeénosti.

D
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Bezpecnostni urovné IS v eGC
(prvotné definovany v SAZ, od r. 2021 vyhlaskou NUKIB ¢. 315/2021)

Kazdy IS jako celek i jeho jednotlivé komponenty musi byt spravcem IS zarazeny do jedné ze 4
bezpeénostnich urovni (nizka, stredni, vysoka, kriticka)

Metodika urceni urovné bezpecnostnich dopadu (viz téZ dokument NUKIBu: Priivodce zafazenim
poptavaného cloud computingu do bezpecnostni urovne) posuzuje 10 oblasti:

» bezpecnost a zdravi osob,

« ochrana osobnich udaju,

« zakonné a smluvni povinnosti,

» trestné-pravni fizeni,

« vefejny poradek,

* mezinarodni vztahy,

* fizeni a provoz organizace,

« ztrata davéryhodnosti,

« financni ztraty,

« zajiStovani nezbytnych sluzeb.
Spravci IS uréuji, jaké maximalni arovné dopadu mohou nastat pfi naruseni davérnosti, integrity,
dostupnosti jejich IS, az po ztratu dat (od posledni zalohy, az po totalni ztratu dat).
Podle ni pak zaradi IS a jeji komponenty do jedné ze 4 urovni bezpecnosti (cely IS ma pfifazenu
bezpecnostni uroven stejnou jako ma jeho komponenta s nejvyssi b.0.)

Z bezpecnostni urovné pak vyplyvaji bezpe€nostni opatreni, které musi spravce IS pro provoz IS
(komponenty) zajistit - viz vyhlaska NUKIBu €. 190/2023.

m
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Bezpeénostni opatieni vyZzadovana pro provoz komponenty s danou BU

NUKIB stanovil ve Viyhlasce 316/2021 Sb. pro jednotlivé bezpeénostni urovné informaéniho systému pozadavky na
bezpednostni opatieni, které musi IS s danou BU spliiovat. Pozadavky na bezpe¢nostni opatieni jsou rozdéleny do
deseti skupin:

1. Misto zpracovani a uloZeni dat.

Z4dosti o zpfistupnéni a predani dat.

Opravnéni k provedeni kontroly.

Urovné dostupnosti sluzby.

Ptipojeni do peeringoveho uzlu.

Zajisténi poskytovani sluzby cloud computingu.
Nakladani s daty.

Certifikace sluzby cloud computingu.

A S R

Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni incidenty.
10. Testovani sluzby cloud computingu.

Detailné jsou poZadavky na bezpecCnostni opatieni uvedeny ve formulafich zadosti na zapis sluzby do katalogu CC -
https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/
D
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TCO - podklad pro rozhodnuti o vyuziti CC

(viz https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/metodika-tco-metodika-
pro-vypocet-celkovych-nakladu-vlastnictvi-isvs/)

« Metodika TCO (ij. uréeni celkovych investi¢nich a provoznich nakladu IS za 5 let
provozu) je nastrojem eGC, ktery podporuje Cinnost spravce IS, aby se mohl chovat jako
spravny hospodar.

» Metodiku a jeji kalkulator Ize vyuzit zejména v téchto pripadech:

. pri kalkulaci celkovych nakladi informacniho systému (IS) za urcité obdobi;

. jako pftilohu k Zadosti o realizaci ICT projektu informaéniho systému vetejné spravy zasilanou na Odbor
hlavniho architekta eGovermentu;

. pfi porovnavani ndkladl raznych variant feSeni IS (on-premise, klasicky outsourcing, cloud, hybridni
feSeni);
. pit modelovani ekonomické vyhodnosti riznych cloud scénaiu reSenti IS;

. pfi1 porovnavani nakladl realizace a provozu IS pfi riiznych bezpecnostnich trovnich dan¢ho IS (tj. napf.
l1ze zjistit o kolik se zvednou naklady IS, jestlize bude prefazen z bezpeCnostni urovné ,,vysoka® do
bezpecnostni trovné , kriticka*);

. pfi detailni analyze vlivu jednotlivych nakladovych poloZek na naklady IS;
. pfi porovnani ruznych nabidek na realizaci a provoz IS v rdmci vybérového fizeni.

D
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Minimalni smluvni podminky KeGC (vyber)
(viz prvotné SAZ, dnes aktualni znéni zakona o kybernetické bezpecnosti 181/2014 Sb., vyhlasky ¢. 315/2021,
¢. 316/2021 a €. 190/2023

Minimalni dostupnosti IS — viz téZ vyhl. ¢. 316/2021 (ID 4.1, 4.2)

Pripustna doba kumulovanych
Dostupnost  Provozni doba pod SLA vypadkii, s mésicnim
vyhodnocovanim

Bezp.
Uroven

Provozni doba pod SLA: minimalné uréenych 10 hodin
v pracovni dny. Nezapocitavaji se dny pracovniho volna a
dny pracovniho klidu stanovené pro CR.
Nizka . Napf. r. 2018 ma 250 pracovni dni, na bazi 10 hod. pod  Max. 8 hod., avéak pouze v rémci
e 96,16% SLA denné, co? davéa max. mésicni vypadek 8,3 hod. pfi  definované pracovni doby
dostupnosti 96% (vztaZzeno na dobu pod SLA).

Tato dostupnost mize byt napf. vhodna pro nékteré
back office systémy obci a mést.

Provozni doba pod SLA: 24x7 (pfipravenost pro sluzby
souvisejici s Uplnym el. podanim).

Stiedni Avsak urcité sluzby SaaS, u nichz to Ize predpokladat
99,45% vzhledem k provoznim aspektdim, Ize nabizet s omezenim Max. 4 hod. na bazi 24x7
KeGC Provozni doby pod SLA na pracovni dny a vymezenou
pracovni dobu. To znamena, Ze el. podani bude obvykle
fungovat nepretrzité, ale reakce poskytovatele na
nahlasené incidenty je omezena.
Provozni doba pod SLA: 24x7 (pfipravenost pro sluzby
Uplného el. podani, a pro IS pod ZoKB).

CAEELE 99,9% Urcité sluzby SaaS, u nichz to Ize predpokladat vzhledem  Mmax. 43 min. na bazi 24x7

KeGC k provoznim aspektdim, Ize nabizet s omezenim Provozni
doby pod SLA na pracovni dny a vymezenou pracovni
dobu.

Provozni doba pod SLA: 24x7 (pfipravenost pro systémy
kritické informacni infrastruktury pod ZoKB).

Kriticka Vyhodnocovani je zde z praktickych dévodt na roéni Jednotlivy vypadek max. 15 min.
99,99% bazi, avSak jednotlivé vypadky bez penalizace jsou Max. kumulovany ro¢ni vypadek 52
SeGC omezeny na max. 15 minut. min.

17
Cloudové sluzby SaaS v této Urovni dopadu budou mit I
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Minimalni smluvni podminky KeGC

Minimalni doba podpory sluzby pro jednotlivé bezpecCnostni urovné:

Bezp. uroven
Nizka
Stredni
Vysoka
Kriticka

Urovné podpory sluzby a prioritizace hlasenych incidentt ze strany zakaznika:

Uroveii podpory

Uroven 1.

Urovern 2.

Uroven 3.

Doba podpory sluzby

Podpora a servis pouze v pracovni dny a v uréené pracovni dobé.

Podpora a servis 24x7 (Pro SaaS mize byt variantné urcena Pracovni doba)
Podpora a servis 24x7 (Pro SaaS mlze byt variantné urc¢ena Pracovni doba)

Podpora a servis 24x7

Priority incidentu a ocekavana doba reakce

Nizky business impact Stredni business impact Kriticky business impact
Max. 8 hodin, pouze Max 4 hod., 24x7, Max. X hod,. 24x7
v pracovni dny pripadné pouze po

vymezenou pracovni dobu

Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7
v pracovni dny

Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7
v pracovni dny

D
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Minimailni smluvni podminky KeGC - ukonceni smlouvy a sankce

» Koncept ,,hrubého poruseni SLA", musi byt zakotven ve smlouvé. Za hrubé poruseni SLA
se rozumi situace, kdy v kterémkoli mésici kumulovana dostupnost sluzby dle jeji definice

v SLA (s ohledem na definovanou ,provozni dobu sluzby®) klesne pod hraniéni hodnotu
66%.

« V takovém pripade bude mit zadavatel moznost smlouvu okamzite ukoncit a nastartovat
zmenovy proces K jinému poskytovateli nebo do prostredi on-premise.

» Toto hrubé poruseni SLA bude doprovazeno odskodnénim, kterym poskytovatel sluzby
KeGC uhradi pfedem sjednanou vysi odhadovanych migraénich nakladu zadavatele
k jinému poskytovateli KeGC. Tato Castka bude jako mozna vySe odskodnéni uvedena
kazdym zadavatelem v ramci zadani verejné zakazky.

D
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{ Zakaznik }

Zakaznik ma
smlouvu s cloud
providerem

VEIEWAEENE
PaaS cloud
provider

{ Zakaznik }

Zakaznik ma
smlouvu s
prodejnim
partnerem, ten s
cloud
providerem

Prodejni partner
cloud providera

Verejny laaS a
Paas cloud
provider

Zakladni varianty poskytovani IaaS a PaaS sluzeb v KeGC
(dodavatelské retezce)

Zakaznik
(chce sluzbu véetné

jeji spravy)

Zakaznik ma
smlouvu s
Integratorem,
ten s prodejnim
partnerem a ten
s cloud
providerem

Integrator a spravce

Prodejni partner

sluzby

cloud providera

Verejny laaS a
PaaS cloud
provider

cloud provider = materialni dodavatel CC (vlastnik datového centra)
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[ Zakaznik ]

[ Zakaznik ]

[ Zakaznik ]

Zakladni varianty poskytovani SaaS sluzeb v KEGC

(dodavatelské retezce)

[ Zakaznik ]

) o zakaznik ma zakaznik ma zakaznik ma
zakaznik ma smlpuvu na SaaS smlouvu na SaaS smlouvu na SaaS
smlouvu na SaaS s vyrobcem s prodejnim s integratorem,
s vyrobcem software a ten s partnerem ten s partnerem
software cloud providerem vyrobce atd. vyrobce SW, atd.

Vyrobce Prodejni partner
software vyrobce software

Vlastni datové Verejny IaaS a Vyrobce
centrum vyrobce PaaS cloud software
software provider

Prodejni partner
vyrobce software

Vyrobce

Datové centrum

vyrobce software software

Datové centrum

E’
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Procesy zapisu poptavky, poskytovatele a jeho nabidky do katalogu CC

=

DIA sbirii od OVS popmEvky dvau

typi: IIIE‘L
[Eajpup' ajenavrhem na

ruﬁiFepi efne popmEvky Vs
i2b) poptavkajeindividualni
pupté?kn:lu Jkasepoure
jednoho 1SVS - viomto pfipadé

W pripadg, ie

poptavka OVS je

indvidualni, D& i

vefejiuje

poskytovatelom. -

musi pyt piilofenakakulace TCO) .-~
|

Katalog poptdvek k ¢

DA ve spolupraci s PSRVIS
standardizuje poptavan e '.
typy sluieb. Standardizu
tet sluiby poskytovateld,
ktere bylyvminulych
nabidkach v casti , ostatni
sluzby”. D& wivori navrh

.-~ DIAsumarizuje doslé poptavky

rozEirujici spoletnou poptavkua
sumarizovanou spolefnou poptavku
zverejfiuje poskytovateldm jakowzvu
k zapisu jejich slufeb do kamlogu.
Periodicita této aktivity je cca 12
mesicil.

spoleftné popmEvky verejné
spravy natypy sluiebeis,

ktere Vs bude potfebovat v
dal&im obdobi azverejniji
pro OVS.

| Poskytovatel

-=""  Pfedzaslanim prvni
nabidky sluieb

poskytovatel posila na

DA Udaje o své osobé

k ovéreni pro zapisdo
katalogu poskytovateld
[Zo15V5E&Bm, §6q).

Oveéreny poskytovatel posilana DA
nabidkuiy) swch sluzeb. Kaida nabidka
obsahuje seznam typl sluZeb (dle struktury
predepsanespoletnou poptavkou), ktere
poskytovatel nabizi prodanou ber pefnostni
Urovef slufeb. Dale obsshuje popistoho, jak
spliuje bezpetnostni opatreni wiadovana
pro danou bezpednostni drover (ZolSVS&6n,
§6t a wyhiaska NUKIBu).

¥
Kotalog Kotalog nabidek
poskytovatel i ]
)
/ /
L ]
DA DA
: Il
DiAa NUKIB ovEfuji Odaje o XX ANSE AORnOLE -~ Difla
poskytovatelia jestliie splfuj NUKIB overuii, zda nabidks
naletitosti urten&ZolSVsa | sluzeb spinuje nalezitosti
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poskytovatele dokatslogu | MUKIBu & whovujici nabidku
poskytovateld (ZolSVS §6r). DiAzapisujedo katalogu
| nabidek (ZolEVE&6n, §6U).
hd Y
Katalog Kataleg
owerenych avérenych
poskytovatel i nabidek
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Formulare pro zapis poptavky, poskytovatele a jeho nabidky do katalogu CC

x o
> Formular pro zapis poptavky OVS na sluzby CC Py oﬂ
Excelu

> Formula¥ pro zapis poskytovatele CC

List Microsoft
Excelu

List Microsoft
Excelu

> Formular pro zapis sluzeb CC (pro bezpec¢nostni troven 3)

D
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Identifikační údaje



				eGovernment Cloud (eGC)

				verze formulářů žádosti 3.0

				Poptávka cloud computingu podle
§ 6ozákona 365/2000 Sb. o informačních systémech veřejné správy, ve znění pozdějších předpisů

				Část: Identifikace orgánu veřejné správy (OVS) a jeho poptávky cloud computingu

				Typ poptávky:		poptávka je žádostí orgánu veřejné správy o zápis individuální poptávky OVS na cloud computing pro realizaci konkrétního ISVS



				Identifikace poptávky a OVS

														poptávka je návrhem MV na společnou poptávku veřejné správy

														poptávka je návrhem OVS na rozšíření společné poptávky veřejné správy

				1. údaje identifikující poptávku						Poznámka				poptávka je společnou poptávkou veřejné správy

				Název poptávky:		xxxxxxxx				vyplňuje orgán veřejné správy				poptávka je žádostí orgánu veřejné správy o zápis individuální poptávky OVS na cloud computing pro realizaci konkrétního ISVS

				Doba platnosti poptávky - od:   		dd/mm/rrrr				vyplňuje orgán veřejné správy

				Doba platnosti poptávky - do:   		dd/mm/rrrr				vyplňuje orgán veřejné správy



				2. údaje identifikující orgán veřejné správy, který cloud computing poptává

				Název orgánu:		xxxxxxxxx				vyplňuje orgán veřejné správy

				IČO:		xxxxxxxxx				vyplňuje orgán veřejné správy



				3. účel poptávky		poptávka je žádostí orgánu veřejné správy o zápis individuální poptávky OVS na cloud computing pro realizaci konkrétního ISVS

Jiří Voříšek: OVS zvolí jednu možnost ze seznamu				vyplňuje orgán veřejné správy - ze seznamu možností; standardní možností je "poptávka je žádostí orgánu veřejné správy o zápis individuální poptávky OVS na cloud computing pro realizaci konkrétního ISVS"



				4. údaje, které je třeba vyplnit, když poptávka je individuální poptávkou OVS na služby CC pro realizaci konkrétního ISVS

				Identifikátor informačního systému veřejné správy, pro který bude cloud computing sloužit		xxxxxxxxx				vyplňuje orgán veřejné správy

				Název připojeného dokumentu s kalkulací TCO		TCO

Jiří Voříšek: OVS k žádosti připojí dokument nazvaný "TCO", který obsahuje kalkulaci celkových nákladů vlastnictvi ISVS realizovaného pomocí služeb cloud computingu 				vyplňuje orgán veřejné správy





IaaS a PaaS



		eGovernment Cloud (eGC)



		Formulář poptávky cloud computingu
Část infrastrukturní a platformové cloudové služby (IaaS a PaaS)



		Třída služeb		Oblast služeb		Typ služby		Základní parametry typu služby - určující (obecné)		Základní parametry typu služby -specifické pro potřeby OVS (Specifická funkcionalita)		Bezpečnostní úrovně, ve kterých je typ služby poptáván (označte X)								Poznámka

		Služby IaaS a PaaS		Server		S operačním systémem s hypervisorem		Typ vCPU, Frekvence, RAM, Server storage, Typ Operačního Systému, Verze, Síťové připojení, Instance Sdílená/Dedikovaná/Rezervovaná, s/bez správy OS poskytovatelem

						Bez operačního systému s hypervisorem		Typ vCPU, Frekvence, RAM, Server storage,  Síťové připojení, Instance Sdílená/Dedikovaná/Rezervovaná, s/bez správy OS poskytovatelem  

						S operačním systémem bez hypervisoru		Typ CPU, Frekvence, RAM, Storage,  Typ Operačního Systému, Verze, Síťové připojení, Diskový řadič (RAID/no RAID), Typy disků (SATA, SAS, SSD),  s/bez správy OS poskytovatelem  

						Bez operačního systému a bez hypervisoru		Typ CPU, Frekvence, RAM, Storage,  Síťové připojení, Diskový řadič (RAID/no RAID), Typy disků (SATA, SAS, SSD), Síťové připojení, s/bez správy OS poskytovatelem    

				Úložiště dat		File		Velikost (used) nebo za pevně alokovaný objem, Výkon (IOPS), Redundance uložení (ano/ne); Možnost v Tier 1 / 2 / 3 (výkonnostně), s/bez správy prostředí poskytovatelem  

						Block		Velikost (used) nebo za pevně alokovaný objem, Výkon (IOPS), Redundance uložení (ano/ne);  Možnost v Tier 1 / 2 / 3 (výkonnostně), s/bez správy prostředí poskytovatelem  

						Object		Velikost (used) nebo za pevně alokovaný objem, Redundance uložení (ano/ne);  Možnost v Tier 1 / 2 / 3 (výkonnostně), s/bez správy prostředí poskytovatelem  

						Import a export dat		Zda podpora zasílání fyzických médií (popište); způsob zabezpečení - šifrování dat; škálování objemu zasílaných dat vzhledem k použitým médiím.

				Virtuální sítě		Služby DNS domény		Podpora veřejných versus privátních DNS zón (které mají být viditelné jen pro zdroje uvnitř zákaznické VM); způsob urychlení routingu dotazů na DNS překlady; přibližná doba, za kterou se nové DNS záznamy zreplikují na všechny DNS name servers.

						Content Delivery Networks (CDN)		Globální load balancing a failover; geo filtrace, nastavitelná pravidla pro caching; komprese souborů; akcelerace datových přenosů u dynamického obsahu; aplikační firewall; management API; centrální řízení participujících web aplikací; směrování pomocí URL; podpora IPv6

						Load balancing síťového provozu		Použitelné možnosti a pravidla pro směrování zátěže; zda je možnost geofencingu (směrovat uživatele z určitých regionů na určité servery); podpora HTTP - layer 4 load balancing; možnost propojení s on-premise systémy pro burst-to-cloud, failover-to-cloud atd.; vizuální tracking zátěže a z jakých lokalit přichází.

						Propojení cloud to on-premise		Podpora virtuálních zákaznických sítí bez nutnosti veřejných IP adres; zda využívá veřejný Internet nebo skryto; podpora adresních prostorů veřejných i soukromých, subnetů, regionů; Podpora Point-to-Site a Point-to-Point; filtrování a směrování síťového provozu; privátní propojení mezi regiony; podpora RDP a SSH protokolů a jejich konfigurace z admin. protálu;

				DB as a Service		Relační (PaaS)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, …), s/bez správy databáze poskytovatelem

						Relační (Bring Your Own License)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, přenesení licencí zákazníkem, …), s/bez správy databáze poskytovatelem   

						Relační (Hold Your Own License)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, přenesení licencí zákazníkem, …), s/bez správy databáze poskytovatelem   

						NoSQL 		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, přenesení licencí zákazníkem, …), způsob placení,   

				Web / Aplikační server as a service, Kontejnerová technologie		Java platforma, standard (J2EE)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování, s/bez správy  prostředí poskytovatelem   

						Microsoft .NET Application Server/Platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,  s/bez správy  prostředí poskytovatelem 

						Python platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,, s/bez správy  prostředí poskytovatelem   

						PHP platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování, s/bez správy  prostředí poskytovatelem    

						Kontejnerová platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,  s/bez správy  prostředí poskytovatelem

						OpenSource platforma (krom výše jmenovaných)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,, s/bez správy  prostředí poskytovatelem   

						Služby integrace v cloudu		Popis způsobu výměny zpráv (message routing) a související protokoly (např. AMQP, HTTP/REST, JSON atd.); podporované programovací jazyky a prostředí, podporované bezpečnostní protokoly; podpora filtrování zpráv a multicastingu; popis API a možnosti jeho managementu

						Virtuální desktop (bez uživatelského rozhraní)		Podporované klientské OS; jaké podkladové cloudové služby využívá; vytváření a ukládání uživatelských profilů; virtualizace aplikací i celých desktopů; integrace s identitními systémy pro autentizaci uživatelů

						Low-code platforma pro business aplikace		Podporovaná klientská zařízení a jejich OS; jaké podporuje programovací jazyky a případně no-code / vizuální automatizaci událostí a procesů; jaké jsou k dispozici SDK (SW dev. kit); podporované typy datových zdrojů; konektory pro připojení do jiných aplikací

				Security as a services		SIEM		Deklarace souladu s parametry, vyžadovanými ve VKB č. 82/2018 Sb., popis systému

						Log management		Events per second; z jakých zdrojů umí sbírat, analytika a reporting, způsoby alertů, možnost zafixování délky retence logů (jaká je max. délka) nebo jejich maximální objem

						Firewall - stavový		Managed/unmanaged; Chráněná oblast (servery/komplexní síť); připojená internetová konektivita [Mb/s]; chráněná komunikace (internet<->WAN/LAN; provoz mezi segmenty - propustnost [Mb/s], [počet segmentů]); IPSec VPN ano/ne propustnost [Mb/s]; SSL VPN ano/ne propustnost [Mb/s]; počet paralelních SSL VPN spojení minimum ano/ne [počet]; site-2-site VPN ano/ne minimum tunelů [počet];  s/bez správy  prostředí poskytovatelem 

						Firewall - NGFW/WAF		Managed/unmanaged; Chráněná oblast (servery/komplexní síť); připojená internetová konektivita [Mb/s]; chráněná komunikace (internet<->WAN/LAN; provoz mezi segmenty - propustnost [Mb/s], [počet]); IPS ano/ne propustnost [Mb/s]; NGFW/WAF ano/ne propustnost [Mb/s]; SSL inspection ano/ne propustnost [Mb/s]; IPSec VPN ano/ne propustnost [Mb/s]; SSL VPN ano/ne propustnost [Mb/s]; počet paralelních SSL VPN spojení minimum ano/ne [počet]; site-2-site VPN ano/ne minimum tunelů [počet]; Application Control ano/ne propustnost [Mb/s]; paralelní sessions minimum ano/ne [počet]; log storage [MB]; antispam ano/ne; IDS/IPS ano/ne,   s/bez správy  prostředí poskytovatelem

						VPN Koncentrátor		Managed/unmanaged; IPSec VPN ano/ne (propustnost [Mb/s], uživatelé [počet]); SSL VPN ano/ne (propustnost [Mb/s], uživatelé[počet]); site-2-site VPN ano/ne minimum tunelů [počet]; s/bez správy  prostředí poskytovatelem  

						Ochrana pro DDoS útokům		Pro jaké typy útoku, nominální přenosová kapacita připojení k internetu; možnosti mitigace

						Ochrana proti škodlivému kódu		Cenový model, typ ochrany a druh chráněných zařízení (server/koncová stanice/uživatel), verze operačního systému

						Šifrování citlivých dat s vysvětlením využití HSM modulu 		Typ zařízení a jeho certifikace, šifrovací algoritmy, délka klíčů, na jaké služby nebo úložiště lze uplatnit, způsob správy klíčů

						Správa mobilních zařízení (např. telefonů)		Operační systém mobilního telefonu, počet uživatelů/zařízení

						Adresářové služby a řízení přístupu k výpočetním zdrojům		Možnosti autentizace (vícefaktorová), možnosti federace do on-premises IdM, způsob nacenění

						Ochrana přístupu ke cloud aplikacím (Cloud Access Security Broker: CASB – viz Gartner)		Detekce využívání shadow-IT cloudových systémů - uveďte jejich seznam (příp. odkaz); integrace s firemními identitními systémy; ochrana před kyber hrozbami

				Zálohování, Archivace, Disaster recovery as services		Služby zálohování a obnovy		Délka retence dat, počet a typ zařízení, operační systém, RTO, RPO, velikost diskového prostoru, požadované SLA, managed/unmanaged service/recovery, granularita zálohy

				System management as a service (Monitoring…) - samostatné dohledové služby		Provozní monitoring infrastruktuních prvků zákazníka včetně aplikační úrovně v cloudu (které se mohou nacházet i mimo cloud)		Počet koncových zařízení, parametry dohledu - dostupnost, status, performance (např. vytížení CPU, využití RAM, Využití HDD, vytížení sítě, SLA a response time, dostupnost zařízení, dostupnost portů, stav portů…)

						Centrum dohledu bezpečnosti (Security Operation Center)		Rozsah operací - popis služby, reakce na incident, možnosti šetření a reportování incidentů, SLA, pokrytí

						Automatizované služby dohledu (management console) pro sledování, vyhodnocování a řešení bezpečnostních událostí 		Rozsah zpracovávaných informací, možnosti analytiky

						Správa a řízení nákladů		Rozsah funkcí správy a řízení nákladů; integrace multi-cloud z pohledu zákazníka; funkce proaktivní optimalizace nákladů v daných cloudových prostředích; vlastní funkce reportingu a případné API pro využívání reportingu třetích stran

				Platforma pro vývoj		DevOps / DevSecOps		Popis nástroje dle "Agile" metodologie

				AI a Machine Learning		Služby inteligentních asistentů		Podporované jazyky a prostředí; popis formy konverzace; integrace s komunikačními kanály (např. chat systémy) třetích stran; integrace se službami automatického překladu jazyka

						Vzorové datasety otevřených dat		Typy datových sad které jsou k dispozici; přímá vazba na zpracování datových sad výpočetními zdroji v cloudu - popsat; deklarovat způsob zpoplatnění přístupu k datům (co je zdarma, co je zpoplatněno)

						Umělé rozpoznávání  (Cognitive Services)		Kategorie předmětů rozpoznávání - vyjmenovat; možnosti zavedení z pohledu zákazníka (existence API, kontejnérové technologie atd.)

						Strojové učení (Machine Learning)		Podporované jazyky a vývojová prostředí; možnost předdefinovaných modelů ML, možnost jejich publikace formou webové služby pro externí konzumaci modelů

						Analýza jazyka a automatický překlad (bez uživatelského rozhraní) 		Způsob využití služby (API?); uvést dostupnost jazyků; uvést dostupnost formy překladu (speech, text…)

						Abstrakce, extrakce a vyhodnocování významu dokumentů a médií (bez uživatelského rozhraní)		Klasifikace obsahu dokumentů; extrakce známých resp. předdefinovaných pojmů a jejich kontextu z dokumentů; analýza sentimentu. Možnosti konfigurace nebo programování modelů abstrakce.

						Vývojářské nástroje pro AI a Machine Learning		Podporované jazyky a prostředí; rozsah podporované funkčnosti 

				Internet of Things (IoT)		Načítání dat a událostí		Max. kapacita načítání událostí za sekundu; podpora typů (popisů) událostí; podporované OS; max. škálovatelsnot počtu zařízení IoT; zabezpečení komunikace s IoT zařízeními; programovatelnost; komunikační protokoly; 

						Odesílání notifikací		Podporované cílové platformy; broadcast nebo individuální uživatelé; komunikační kanály

						IoT procesní logika 		Rozsah funkčnosti; způsob ovládání a konfigurace; vytváření pravidel

						Správa koncových zařízení IoT		Rozsah funkčnosti; způsob ovládání a konfigurace

						Analýza jazyka a automatický překlad		Způsob využití služby (API?); uvést dostupnost jazyků; uvést dostupnost formy překladu (speech, text…)

				Datová analytika		Datová analytika (bez uživatelského rozhraní)		Podporované analytické datové platformy; podporované programovací jazyky a prostředí; možnosti uložení dat; API a podporované způsoby uložení dat; možnosti zpracování v reálném čase; možnosti vizualizace výsledků resp. integrace s nástroji třetích stran; práce se strukturovanými a příp. i nestrukturovanými daty; podpora procesních workflow; podpora open source technologií typu Hadoop, Spark atd.

				Geoprostorové a mapové služby			Mapové služby (bez uživatelského rozhraní)		Rozsah funkčnosti (např. vyhledávání, optimalizace tras, hustota provozu atd.); vlastní mapy nebo integrace s mapovými systémy třetích stran; podpora web a mobilních aplikací

				Digitální média		Přenos a streamování médií		Podporované kategorie a formáty médií; rozsah funkcí (např. kódování/dekódování, živé video - streaming, ochrana obsahu atd.); možnosti nebo integrace se službami indexování obsahu, transkripce atd.); integrace se službami CDN (content delivery networks) třetích stran

				Ostatní služby IaaS/PaaS		Připojení do CMS







SaaS



		eGovernment Cloud (eGC)



		Formulář poptávky cloud computingu
Část aplikační cloudové služby (SaaS)



														Bezpečnostní úrovně, ve kterých je typ služby poptáván (označte X)

		Třída služeb		Oblast služeb		Typ služby		Typ služby - Submoduly		Základní parametry typu služby - určující (Funkcionalita)		Základní parametry typu služby -specifické pro potřeby OVS (Specifická funkcionalita)		1		2		3		4		Poznámka

		S a a S		Provozní agendy/systémy		ERP / Ekonomika		Administrace		Správa a aktualizace dat spojených s ekonomickou částí systému

								Rozpočet		Zajištění přehledného řízení rozpočtu v souladu s platnou legislativou.

								Účetnictví		Řízení a zpracování účetnictví svojí stavbou plně vyhovující ustanovením zákona  o účetnictví

								Evidence a správa závazků a pohledávek		Správa daní, dávek, poplatků, odeslaných i přijatých faktur a řešení komunikace s bankou

								Výkaznictví		Vytváření výstupů v textovém tvaru i XML formátu

								Pokladna		Kompletní zpracování výdajových i příjmových pokladních dokladů v libovolných měnách a počtu

								Příjmy		Evidence pohledávek, poplatků a dalších druhů příjmů vč. nástrojů pro podporu vymáhání

								Majetek		Správa majetku organizace pokrývající řešení analytické i operativní evidence

								Sklady		Skladová evidence, příjem na sklad, výdej ze skladu, inventura

								Veřejné zakázky		Správa veřejných zakázek včetně evidence veškerých kroků administrátora zakázky.

								Evidence smluv		Evidence objednávek, smlouv a jejich dodatky, třídění podle klíčových vlastností, vazby na primární doklady

								Dotace

								Nákladové účetnictví		Podpora řízení organizace pomocí metodicky správně propojených finančníhch a nefiančních informací o hospodaření

								Finanční kontrola		Podpora kontrol a interních auditů, formalizace a částečné řízení průběhu kontrolního a interního auditního procesu 

								Přehled o hospodaření		Zobrazení plánu (rozpočet) výdajů, plnění těchto plánů v daném roce a vazby jednotlivých faktur a investic na rozpočet

						CRM (Řízení vztahů se zákazníky)		Operativní CRM		Tvorba marketingových kampaní a jejích sledování
Vytváření e-mailů a on-line obsahu na podporu marketingových kampaní
Automatizace prodejního procesu a jeho sledování
Správa a řízení klientů, kontaktů a projektů

								Analytické CRM		Optimalizace efektivnosti marketingových kampaní a jejích vyhodnocování
Hledání potenciálních prodejních kanálů, cross-selling, up-selling, udržení zákazníka atd.
Analýza chování zákazníků za účelem lepšího porozumění chování zákazníků a následně: tvorba cen, vývoj nových výrobků
Podpora pro rozhodování – předpovídání a analyzování zákaznické rentability atd.

								Kolaborativní CRM		Komunikace společnosti a jeho zákazníků prostřednictvím různorodých kanálů (web, přepážka, call centrum, e-mail, zástupci v terénu)za účelem dosažení vyšší kvality interakce se zákazníky

						Řízení servisních prací

Jiří Voříšek: Netýká se prací ICT service desku, Ten je součástí typu služby "Řízení provozu ICT"
		Příjem požadavků zákazníků na servisní práce

								Plánování servisních aktivit a zdrojů

								Ekonomika servisních prací

						Řízení lidských zdrojů (mzdový a personální systém)		Personalistika		Personální evidence, nábor zaměstnanců, hodnocení, systemizace, vzdělávání, portál zaměstance

								Mzdy		Mzdy, odměny, daně z příjmů, sociální pojištění, zdravotní pojištění, penzijní připojištění

								Služební cesty		Plánování pracovních cest, kalkulace a automatizované sestavení rozpočtu za oblast pracovních cest 

								Docházkový systém		Zaznamenání příchodů a odchodů, evidence přerušení pracovní doby, podklad pro zpracování mezd.

						Řízení požadavků úřadu		Jednotné kontaktní místo		Jednotné kontaktní místo pro požadavky od zaměstnanců, občanů a dodavatelů organizace.

								Katalog interních služeb úřadu		Ucelený katalog interních služeb jednotlivých organizačních složek úřadu. 

								Interní procesy a workflow		Platforma pro efektivní řízení interních požadavků a komfortní komunikaci v rámci nich. Workflow, kategorizace, prioritizace, schvalování, monitoring a vyhodnocení spokojenosti.

								Požadavky zaměstnanců		Žádosti a schvalování nepřítomnosti, Home Office, Potvrzení pro zaměstnavatele, Seznámení se směrnicemi, Žádosti o vybavení…

								Požadavky občanů		Platforma pro příjem podnětů a stížností od občanů, komfortní a dohledatelná komunikace v rámci nich. Workflow, kategorizace, prioritizace, monitoring.

						Modelování a řízení procesů		Modelování podnikového nebo IT procesu		Modelování procesu v BPMN

								Řízení procesu		Řízení procesu podle definovaného modelu procesu, monitoring procesu

								Optimalizace procesu		Optimalizace modelu procesu na základě daný kritérií (čas, náklady, zdroje)

								Elektronizace interních procesů		Platforma pro orchestraci služeb do procesního UI (WF+Forms), objednávání interních požadavků

						Manažerské a řídící nástroje		Strategické řízení a podpora rozhodování		Pokročilá analýza dat a reporting

								Správa projektů		Plánování projektu, plán práce pro jednotlivé role, plánování a sledování spotřeby zdrojů, nabídky projektových prací, cenové kalkulace projektu, náklady a výnosy projektu, fakturace projektu, sledování klíčových ukazatelů projektu

								Řízení kybernetické bezpečnosti		Řízení aktiv organizace, identifikaci hrozeb a rizik, audit kybernetické bezpečnosti

								Správa znalostí (KM)

								Podpora jednání OVM		Řízení procesu přípravy jednání orgánů OVM (odbory, rada, zastupitelstvo), návrhy materiálů a usnesení jednotlivých bodů jednání s veškerými náležitostmi 

						Email, sdílení dat a spolupráce		Email jako služba		Poskytování emailových služeb pro uživatele, sdílení kalendářů, šifrování emailu dle potřeby uživatele

								Balík kanclářských aplikací s možností instalace i na PC		Nástroj pro tvorbu dokumentů, prezentací, tabulek, jednoduchých databází a aplikací

								Online komunikace 		Psaní, volání, video a audio hovory, nahrávání video a audio hovorů, připojeni na schůzku na různých zařízeních (mobil, prohlížeč, pc), řízení schůzky, sdílení informací během schůzky, 

								Intranet		Inteligentní intranet, moderní design, sdílení informací, správa a vyhledání obsahu, možnost přidělování oprávnění, implementace aplikací v rámci organizace, vytváření struktur pro oddělení, vytvoření intranet týmové lokality uživatelem

								DMS a práce se soubory		Ukládaní dokumentu, archivace, vytváření verzi dokumentu, sdílení, vytváření procesu, automatizace, vyhledávání v obsahu dokumentu

								Datové schránky (s uživatelským rozhraním)		Nástroje pro komnikaci prostřednictním datových schránek, odesílání a přijímání zpráv datových schránek, archivace datových schránek, distribuce datových zpráv v rámci organizace

								Sociální síť organizace		Transparentní komunikaci uvnitř i vně organizace

								Archivace emailové komunikace		Uýivatelsky přístupná možnost obnovy a prohlížení archivovaných osobnách dat v emailu, nebo v uživatelských datech

								Osobní uloziste uzivatele		Ukládání souboru a sdílení, přihlášení odkudkoliv, přístup z jakéhokoliv zařízení

								Antivirová ochrana a ochrana proti kybernetickým hrozbám		Ochrana emailu proti spamu, virům a malware, proti kybernetickým hrozbám, škodlivým odkazům a přílohám

								Správa mobilních zařízení		Správa zabezpečení mobilních zařízení, ochrana infromací na nich uložených, správa uživatelských aplikací, vzdálená blokace a smazaání zařízení

								Nástroj pro analýzu a vizualizaci dat		Nástroj pro propojení, analýzu dat a tvorbu sestav s možností zobrazení na PC, WEBu i mobilním zařízení

								Klasifikace a ochrana dat		Klasifikace dat na základě citilivosti, dohled na práci s osobními ůdaji,

								Správa identit uživatelů		Identity management a vazba na adresářovou službu

								Vytváření a správa formulářů

								Tvorba a sdílení schemat, diagramů a procesních modelů		Vizualizace schemat, diagramů a procesů, s možností integrace na online datové zdroje s vizuálním zobrazením aktuálních změn

								Vyhledávání v informacích

						Spisová služba		Evidence dokumentů		Oběh dokumentů, jeho vytvoření, přidělování, správa. Sledování profilových údajů, tvorba spisů, informace o způsobu vyřízení…

								Podatelna		Příjem a jednoduché zpracování všech druhů listinného i digitálního podání.

								Podatelna - automat		Automatizace procesů souvisejících s opakujícími se elektronickými podáními - třídění a zpracování velkého množství elektronických podání 

								Výpravna		Vypravení všech typů zásilek s pokročilým vyhledáváním a možností uživatelského nastavení.

								Spisovna		Příjem a důvěryhodné uložení vyřízených dokumentů a uzavřených spisů s důsledným řízením přístupových práv

								Základní administrace		Nastavení a průběžná aktualizace celého systému 

								Administrace externích subjektů		Přehledná správa seskupených externích subjektů značně usnadňující práci s kartotékou

								Elektronická skartace		Provedení skartačních řízení, tvorba skartačních návrhů, SIP balíčků a komunikace s archivem

								Transakční protokol		Kompletní souhrnný přehled profilových informací o všech doručených i vlastních dokumentech organizace, zafixovaných v čase

								Elektronická úřední deska		Přehledné a nepřetržité zpřístupnění vybraných dokumentů a důležitých informací občanům na on-line na portálu

								Schvalovací proces		Posouzení i schvalování digitálních dokumentů s možností poznámek, komentářů a zaznamenáním jednotlivých kroků díky logování

								Elektronické podepisování		Vytváření kvalifikovaných i zaručených elektronických podpisů s možností přidání časového razítka.

								Elektronické pečetění		Zajištění elektornických pečetí a časových razítek a jejich připojení na příslušný dokument.

								Anonymizace		Anonymizace a následné zveřenění vybraných dokumentů v elektronické podobě s podporou validačních mechanismů 

								Export / Import dle NSESS		Zajištění exportu / importu podle požadavků Národního standardu pro elektronické spisové služby

								Interface		Obousměrná komunikace mezi spisovou službou a ostatními informačními systémy, zajištění komunikace s agendovými systémy státu (zveřejňování smluv, eKLEP, atd.)

						Správa dokumentů		Autorizovaná konverze		Napojení na CzechPoint

								Ověřování digitálních dokumentů		Kontrola bezpečnostních prvků, kontrola elektronických podpisů, naplnění metadat komponent

								Úložiště digitálních dokumentů		Důvěryhodné uložení a jednotná správa dokumentů s vysokými nároky na bezpečnost a dostupnost

								Převod do PDF		Převod převoditelných typů dokumentů do PDF/A3 (MS Office, .tiff, .avi apod.)

								Digitalizace a vytěžování dokumentů		OCR vrstva, kategorizace, vytěžování.

										Napojení on-premise skenovací linky do cloudového prostředí

								Enterprise Content Management (ECM)		Správa dokumentů, sdílení informací a podporu procesů

						Geografický informační systém		Obecný mapový klient

								Územně analytické podklady		ÚAP v grafické a textové podobě 

								Územní plánování		Územní plán v grafické a textové podobě

								Nemovitý majetek		Majetek ve vlastnictví a správě

								Pasporty		Zeleně, komunikací, veřejného osvětlení

								Síťové služby		Metadata, WMS, WFS, …

						Geoprostorové a mapové služby			Mapové služby (s uživatelským rozhraním)		Rozsah funkčnosti (např. vyhledávání, optimalizace tras, hustota provozu atd.); vlastní mapy nebo integrace s mapovými systémy třetích stran; podpora web a mobilních aplikací;

						Datová analytika		Datová analytika  (s uživatelským rozhraním)		Podporované analytické datové platformy; podporované programovací jazyky a prostředí; možnosti uložení dat; API a podporované způsoby uložení dat; možnosti zpracování v reálném čase; možnosti vizualizace výsledků resp. integrace s nástroji třetích stran; práce se strukturovanými a příp. i nestrukturovanými daty; podpora procesních workflow; podpora open source technologií typu Hadoop, Spark atd.

						AI a Machine Learning		Abstrakce, extrakce a vyhodnocování významu dokumentů a médií (s uživatelským rozhraním		Klasifikace obsahu dokumentů; extrakce známých resp. předdefinovaných pojmů a jejich kontextu z dokumentů; analýza sentimentu. Možnosti konfigurace nebo programování modelů abstrakce.

								Analýza jazyka a automatický překlad (s uživatelským rozhraním)		Způsob využití služby (API?); uvést dostupnost jazyků; uvést dostupnost formy překladu (speech, text…)

						Web / Aplikační server as a service, Kontejnerová technologie		Virtuální desktop (s uživatelským rozhraním)		Podporované klientské OS; jaké podkladové cloudové služby využívá; vytváření a ukládání uživatelských profilů; virtualizace aplikací i celých desktopů; integrace s identitními systémy pro autentizaci uživatelů

						Řízení provozu ICT (ITSM)		Service Desk		Jednotné kontaktní místo pro žadatele.

								Incident Management		Evidence incidentů, jejich kategorizace, priorizace, monitoring a vyhodnocení.

								Request Fullfilment		Správa požadavků, jejich kategorizace, prioritizace, schvalování, monitorování, vyhodnocení.

								Problem Management		Efektivní řízení a zpracování problémů, jejich kategorizace, stanovení priorit , diagnostika a řešení,  kontrola a vyhodnocení.

								Change Management		Řízení životního cyklu všech změn, jejich posouzení, plánování a nasazeni, kontrola a vyhodnocení.

								Release Management		Správa verzí a jejich plánování, plánování a řízení dílčích fází softwaru a prostředích, testování a nasazení softwarových verzí.

								Service Catalog Management		Ucelený katalog s informacemi o všech provozních službách a službách připravených k provozování.

								Knowledge Management		Evidence znalostí, jejich analyzovaní, sdílení a vyhodnocení.

								Service Level Management		Správa všech dohod na úrovni provozní podpory a smluv o podpoře, identifikace požadavků na službu, monitorování a vykazování úrovně služeb.

								Řízení inovací a zlepšení dle metodologie IT Quality Management		Řízení životního cyklu podnětů ke zlepšení dle metodologie IT Quality Management, jejich posouzení, schvalování, monitorování a vyhodnocení.

								Bezpečnostní incident management		Správa bezpečnostních incidentů, jejich identifikace, kategorizace, priorizace, monitoring a vyhodnocení.

								Řízení požadavků eGC z pohledu úřadu		Efektivní řízení, kontrola a vyhodnocení požadavků týkajících se eGC.

								Reporting		Komplexní reporting pro potřeby jednotlivých submodulů

						Správa IT majetku		Asset Management		Správa celého životního cyklu IT majetku, umístění, uživatelů, logování všech změn. Automatická detekce hardware. Kontrola příděleného majetku uživatelem včetně možnosti nahlásit závady.

								Software Asset Management		Správa životního cyklu software dle nařízení vlády 624/2000. Evidence licencí, evidence instalací, automatická detekce nainstalovaného software, audit software.

								Configuration Management		Správa konfiguračních položek a jejich vazeb, vizualizace závislostí.

								Řízení údržby majetku		Profylaxe IT majetku, periodické činnosti.

								Inventarizace majetku skrze web		Podpora inventarizace IT majetku skrze web přímo zodpovědným zaměstnancem.

						Ochrana proti podvodům pomocí AI		Ochrana uživatelských účtů

								Ochrana on-line nákupů pomocí hodnocení rizik

								Šablony podvodného jednání

				Vybrané Agendové systémy nezajišťované jednotným centrálním systémem		Evidence obyvatel		Evidence obyvatel, registr obyvatel		Evidence obyvatel s průběžnou kontrolou dat a napojením na dalšími systémy

						Matrika		Matrika, státní občanství, změna jména		Podrobná evidence matričních i souvisejících událostí v souladu s legislativou

						Registr nemovitostí				Ucelený přehled o nemovitém majetku všech typů s aktuálními údaji z katastrálního úřadu.

						Správní řízení				Centrální administrace správních řízení a úkonů umožňující manažerské pohledy a výstupy

						Přestupky				Evidence přestupků pro přehled a efektivní řešení všech fází životního cyklu přestupku 

						Územní a stavební řízení (Stavební úřad)				Podpora činnosti stavebního úřadu při provádění činností, které se řídí stavebním zákonem. 

						Správa hřbitovů				Komplexní evidence hrobů, zesnulých, nájemců, majitelů i dalších hřbitovních údajů

						Technické služby				Kontrola nad náklady, rozpočty a výkony zaměstnanců i evidence zakázkových listů na práce prováděné tech. službami

						Legalizace a vidimace				Ověření doslovné shody opisu nebo pravosti podpisu v souladu se zákonem o ověřování

						Městská policie		Řešení všech fází přestupkového řízení s možností lustrace v registru přestupků ISEP

								Operační sklad (předávání prostředků při výkonu směny strážníky)

								Lustrace v RSV

								Evidence událostí (nejen přestupky), vč. svodek

								Statistiky

						Portál občana		Redakční systém		Nepřetržité zpřístupnění vybraných elektronických služeb občanům

								Transakční část 		Formulářový systém, vazba na NIA, elektronické podání  

						Ostatní služby SaaS







Pokyny k vyplnění



				eGovernment Cloud (eGC)



				Pokyny k vyplnění formulářů žádosti orgánu veřejné správy o zápis poptávky cloud computingu do katalogu cloud computingu



				Je-li poptávka návrhem OVS na rozšíření společné poptávky veřejné správy, pak:
- jestliže OVS chce poptávat danou službu v jíné (dosud neoznačené bezpečnostní úrovni), pak doplní znak "X" do příslušného slouce bezpečnostní úrovně,
- jestliže OVS má návrh na doplnění parametrů popisujících již definovaný typ služby, uvede tyto parametry do sloupce "Základní parametry typu služby -specifické pro potřeby OVS",
- jestliže OVS navrhuje doplnit další typ služby v rámci již existující oblati služeb, pak do této oblasti služeb doplní další řádek a vyplní všechny potřebné sloupce. Vložený řádek označí žlutou barvou,
- jestliže OVS navrhuje doplnit další službu, kterou nelze zařadit do žádné z dosud definovaných oblastí služeb, pak popis této služby uvede v řádku "ostatní služby".




				Je-li poptávka žádostí o zápis individuální poptávky OVS na služby CC pro realizaci konkrétního ISVS, pak OVS vyplní vzorový formulář poptávky takto:
- vymaže všechny řádky, které jsou popisem služeb, které OVS nepotřebuje pro realizaci daného ISVS,
- u služeb vzorového formuláře, které potřebuje pro realizaci daného ISVS, znakem "X" označí bezpečnostní úroveň, ve které danou službu poptává, a nevyhovují-li obecné parametry typy služby, vyplní sloupec "Základní parametry typu služby -specifické pro potřeby OVS" (Pozor! vyplňují se pouze názvy parametrů, nikoliv jejich hodnoty. Hodnoty popisných parametrů služeb, které jsou potřebné pro realizaci ISVS, budou specifikovány až ve veřejné zakázce.) ,
-  jestliže OVS poptává i služby, které nejsou uvedeny ve vzorovém formuláři, pak popis těchto služeb uvede v řádcích "ostatní služby".



				Bezpečnostní úrovní, ve kterých je typ služby poptáván, se rozumí bezpečnostní úroeň cloud computingu podle Vyhlášky 315/2021 Sb. o bezpečnostních úrovních pro využívání cloud computingu orgány veřejné moci vydané Národním úřadem pro kybernetickou a informační bezpečnost. Ve formuláři žádosti o zápis poptávky cloud computingu podle § 6o zákona č. 365/2000 Sb., o informačních systémech veřejné správy jsou na listech "IaaS-PaaS" a "SaaS" bezpečnostní úrovně cloud computingu označeny jako 1, 2, 3 a 4. Bezpečnostní úrovní 1 se rozumí bezpečnostní úroveň clou computingu označená jako "Nízká"; 



				Orgán veřejné správy zašle vyplněný formulář žádosti  ministerstvu datovou zprávou do datové schránky zřízené speciálně pro účel přijímání žádostí o zápis do katalogu cloud computingu s kapacitou přenášené datové zprávy 50 MB (aditivní datová schránka). Tato datová schránka má název „Katalog cloud computingu (Ministerstvo vnitra)“. ID této schránky je: ap2hwi6
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Identifikační údaje

		eGovernment Cloud (eGC)

		verze 3.1

		Žádost o zápis poskytovatele do katalogu cloud computingu
podle zákona 365/2000 Sb. o informačních systémech veřejné správy, ve znění pozdějších předpisů

		Část 1: Identifikace poskytovatele a jeho žádosti



		1) údaje identifikující podanou  žádost:								Poznámka

		žádost došla na DIA dne		dd/mm/rrrr						doplňuje DIA

		číslo jednací přidělené DIA		xxxxxxxxxxxxxx						doplňuje DIA

		datum zápisu poskytovatele do katalogu cloud computingu		dd/mm/rrrr						doplňuje DIA

		identifikace poskytovatele přidělená poskytovateli při jeho zápisu do katalogu cloud computingu:		xxx						doplňuje DIA



		2) údaje identifikující poskytovatele cloud computingu: 				IČO

		a. obchodní firma nebo název a identifikační číslo osoby nebo obdobné číslo přidělované v zahraničí: 								vyplňuje žadatel - právnická osoba

		b. obchodní firma nebo jméno, popřípadě jména, a příjmení, včetně odlišujícího dodatku nebo dalšího označení, a identifikační číslo osoby nebo obdobné číslo přidělované v zahraničí: 								vyplňuje žadatel - podnikající fyzická osoba

		adresa sídla								vyplňuje žadatel



		3) kontaktní osoba a kontakt na tuto osobu

		jméno								vyplňuje žadatel

		e-mail								vyplňuje žadatel

		telefon								vyplňuje žadatel



		4) adresa sídla zástupce poskytovatele v EU								vyplňuje žadatel pouze v případě, že má sídlo nebo bydliště mimo EU



		5) ovládající osoba poskytovatele 								dle § 74 zákona č. 90/2012 Sb., o obchodních společnostech a družstvech, ve znění pozdějších předpisů





		6) jméno zástupce poskytovatele, který zasílá žádost o zápis poskytovatele do katalogu cloud computingu								vyplňuje žadatel



				Identifikace dokumentu (název souboru)

		7) identifikace dokumentu vlastní žádosti (v PDF/A) s podpisem zástupce(ů) poskytovatele   *		ZADOST						žadatel připojuje doklad

		 *  nepovinné pole, viz "Pokyny k vyplnění"

		 





Připojené doklady

		eGovernment Cloud (eGC)

		verze 3.1

		Žádost o zápis poskytovatele do katalogu cloud computingu
podle zákona 365/2000 Sb. o informačních systémech veřejné správy, ve znění pozdějších předpisů

		 Část 2: Doklady připojené k žádosti
( ZoISVS §6q odst. (5) )



		Doklady připojí poskytovatel k žádosti jako samostatné PDF/A soubory s uvedenou identifikací dokladu (názvem souboru)



		A:  Seznam dokladů, které připojí poskytovatel k žádosti v případě, že poskytovatel má sídlo na území České republiky		Identifikace dokladu (název souboru)				Poznámka

		doklad o zkušenostech poskytovatele s poskytováním cloud computingu za posledních 5 let		REFERENCE				žadatel připojuje doklad

		doklad o bezúhonnosti		BEZUHONNOST				žadatel připojuje doklad



		B:  Seznam dokladů, které připojí poskytovatel k žádosti v případě, že poskytovatel nemá sídlo na území České republiky		Identifikace dokladu (název souboru)				Poznámka

		doklad vydaný orgánem státu, v němž má poskytovatel sídlo, obsahující identifikační údaje osob, které jsou skutečným majitelem poskytovatele; 		MAJITEL				žadatel připojuje doklad

		doklad o zkušenostech poskytovatele s poskytováním cloud computingu za posledních 5 let		REFERENCE				žadatel připojuje doklad

		doklad o své bezúhonnosti		BEZUHONNOST				žadatel připojuje doklad

		doklad vydaný orgánem státu, v němž má poskytovatel sídlo, a doklad vydaný orgánem státu, na jehož území poskytovatel předpokládá dlouhodobé uložení informací orgánu veřejné správy, že poskytovatel nemá evidován nedoplatek vůči žádnému z orgánů těchto států; 		NEDOPLATEK-1, NEDOPLATEK-2, NEDOPLATEK-3, ….., NEDOPLATEK-n				žadatel připojuje doklad/doklady



		C:  Seznam dokladů, které připojí poskytovatel k žádosti v případě, že poskytovatel není evidován ve veřejném rejstříku podle zákona upravujícího veřejné rejstříky právnických a fyzických osob		Identifikace dokladu (název souboru)				Poznámka

		doklad o tom, že poskytovatel má sídlo nebo bydliště v členském státu Evropské unie nebo má určeného svého zástupce ve členském státu Evropské unie obdobně podle čl. 27 obecného nařízení o ochraně osobních údajů - Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)		SIDLO				žadatel připojuje doklad



















Pokyny k vyplnění

		eGovernment Cloud (eGC)

		verze 3.1

		Pokyny k vyplnění formulářů žádosti



		Zde uvedené formuláře slouží pro vyplnění žádosti o zápis poskytovatele do katalogu cloud computingu.
Vyplněněnou žádost může zaslat správnímu orgánu  i jiná osoba než poskytovatel, a to za předpokladu, že k tomu má od poskytovatele plnou moc (viz viz § 33 a související zákona č. 500/2004 Sb.).



		Žádost o zápis poskytovatele se skládá ze dvou částí:
1) Identifikace poskytovatele a jeho žádosti (formulář "Identifikační údaje").
2) Seznam dokumentů, které poskytovatel musí přiložit k žádosti  (formulář "Připojené doklady"). 





		Část: Identifikace poskytovatele a jeho žádosti



		Žadatel vyplňuje žlutě zbarvená pole.
U oranžově zbarvených polí žadatel připojuje k vlastní žádosti - vyplněnému formuláři v excelu doklad ve formátu PDF/A jehož identifikace (název souboru obsahujícího požadovaný doklad) je stejná jako text uvedený v tomto poli (např. REFERENCE).
Pole označené jako "2) a", "2) b" -  žadatel vyplňuje pouze jedno z těchto polí - dle toho, zda je právnickou nebo fyzickou osobou.
Pole označené jako 4) vyplňuje žadatel pouze v případě, že má sídlo nebo bydliště mimo EU.
Pole označené jako 6) vyplňuje žadatel pouze v případě, že nemá zřízenou datovou schránku a žádost tedy podává elektronicky na elektronickou podatelnu DIA - v takovém případě je v tomto poli uvedena identifikace  dokumentu  ve formátu PDF/A obsahující vlastní text žádosti o zápis poskytovatele cloud computingu do katalogu cloud computingu se seznamem příloh žádosti (= seznam předaných dokladů + vyplněný formuláře žádosti v excelu - tedy tento soubor). Samotná žádost o zápis (dokument  ve formátu PDF/A obsahující vlastní text žádosti)  musí být v případě podání žádosti elektronicky na elektronickou podatelnu DIA podepsána zaručeným elektronickým podpisem nebo uznávaným elektronickým podpisem oprávněného zástupce/oprávněných zástupců poskytovatele.  Žadatelé, kteří mají zřízenou datovou schránku podávají žádost na datovou schránku DIA označenou jako Katalog cloud computingu  -  ID této datové schránky: ap2hwi6



		 Část: Doklady připojené k žádosti



		Doklady připojí poskytovatel k žádosti jako samostatné PDF/A soubory s identifikací dokladu (názvem souboru) uvedenou v příslušném poli na listu tohoto excelovského souboru "Připojené doklady")



		A:  Seznam dokladů, které připojí poskytovatel k žádosti v případě, že poskytovatel má sídlo na území České republiky		Pokyny

		doklad o zkušenostech poskytovatele s poskytováním cloud computingu za posledních 5 let		Dokument sestavený žadatelem obsahující seznam dodávek cloud computingu. Seznam obsahuje následující položky: název dodávky, identifikace zákazníka, finanční objem dodávky (tis. Kč bez DPH), dobu dodávky (měsíc/rok od-do), kontataktní údaj na zástupce zákazníka (jméno, přijmení, pozice, telefon, email), který může poskytnout referenci na poskytovatele. Pokud poskytovatel nemá takové reference nebo je nemůže uvést, uvede v přiloženém dokumentu (seznamu) s názvem REFERENCE pouze text "REFERENCE NEJSOU nebo REFERENCE NEJSOU DOSTUPNE". Poznámka: Neexistence referencí sama o sobě nemůže být důvodem k zamítnutí žádosti o zápis poskytovatele do katalogu cloud computingu.

		doklad o bezúhonnosti		výpis z evidence Rejstříku trestů



		B:  Seznam dokladů, které připojí poskytovatel k žádosti v případě, že poskytovatel nemá sídlo na území České republiky		Pokyny

		doklad vydaný orgánem státu, v němž má poskytovatel sídlo, obsahující identifikační údaje osob, které jsou skutečným majitelem poskytovatele; 		doklad vydaný orgánem státu, v němž má poskytovatel sídlo, obsahující identifikační údaje osob, které jsou skutečným majitelem poskytovatele; Nevydává-li orgán státu takový doklad poskytovatel cloud computingu jej může nahradit čestným prohlášením

		doklad o zkušenostech poskytovatele s poskytováním cloud computingu za posledních 5 let		Dokument sestavený žadatelem obsahující seznam dodávek cloud computingu. Seznam obsahuje následující položky: název dodávky, identifikace zákazníka, finanční objem dodávky (tis. Kč bez DPH), dobu dodávky (měsíc/rok od-do), kontataktní údaj na zástupce zákazníka (jméno, přijmení, pozice, telefon, email), který může poskytnout referenci na poskytovatele. Pokud poskytovatel nemá takové reference nebo je nemůže uvést, uvede v přiloženém dokumentu (seznamu) s názvem REFERENCE pouze text "REFERENCE NEJSOU nebo REFERENCE NEJSOU DOSTUPNE". Poznámka: Neexistence referencí sama o sobě nemůže být důvodem k zamítnutí žádosti o zápis poskytovatele do katalogu cloud computingu.

		doklad o bezúhonnosti poskytovatele		výpis z evidence Rejstříku trestů s přílohou obsahující informace, které jsou zapsané v evidenci trestů členského státu Evropské unie, na jehož území má osoba sídlo (má-li sídlo v jiném členském státě Evropské unie) nebo výpis z evidence trestů nebo rovnocenný doklad vydaným státem, na jehož území má osoba sídlo, nebo nevydává-li tento stát výpis z evidence trestů nebo rovnocenný doklad, čestným prohlášením o bezúhonnosti učiněným před notářem nebo jiným příslušným orgánem státu, na jehož území má osoba sídlo

		doklad vydaný orgánem státu, v němž má poskytovatel sídlo, a doklad vydaný orgánem státu, na jehož území poskytovatel předpokládá dlouhodobé uložení informací orgánu veřejné správy, že poskytovatel nemá evidován nedoplatek vůči žádnému z orgánů těchto států; 		doklad vydaný orgánem státu, v němž má poskytovatel sídlo, a doklad vydaný orgánem státu, na jehož území poskytovatel předpokládá dlouhodobé uložení informací orgánu veřejné správy, že poskytovatel nemá evidován nedoplatek vůči žádnému z orgánů těchto států;                 Nevydává-li orgán státu takový doklad poskytovatel cloud computingu jej může nahradit čestným prohlášením



		C:  Seznam dokladů, které připojí poskytovatel k žádosti v případě, že poskytovatel není evidován ve veřejném rejstříku podle zákona upravujícího veřejné rejstříky právnických a fyzických osob		Pokyny

		doklad o tom, že poskytovatel má sídlo nebo bydliště v členském státu Evropské unie nebo má určeného svého zástupce ve členském státu Evropské unie obdobně podle čl. 27 obecného nařízení o ochraně osobních údajů - Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)		Výpis z obchodního rejstříku nebo obdobné zahraniční evidence, nebo písemné čestné prohlášení v rozsahu údajů obsažených v obchodním rejstříku v případě, že není v obchodním rejstříku zapsán;





Definice pojmů

		eGovernment Cloud (eGC)

		verze 3.1

		Definice pojmů a jejich objasnění 



		Pojem		Definice pojmu																										Zdroj definice/objasnění/příklady

		cloud computing		cloud computingem se rozumí  způsob zajištění provozu informačního systému veřejné správy nebo jeho části prostřednictvím dálkového přístupu k sdílenému technickému nebo programovému prostředku, který je zpřístupněný poskytovatelem cloud computingu a nastavitelný správcem informačního systému veřejné správy																										§ 2 písmeno x) zákona č. 365/2000 Sb. o informačních systémech veřejné správy

		poskytovatel cloud computingu		Společnost poskytující cloud computing. Cloud computingu může být poskytován orgánu veřejné správy současně více poskytovateli - na poskytování cloud computingu se tedy může podílet řetězec poskytovatelů cloud computingu, které se různým způsobem na poskytování cloud computingu podílí (působí v různých rolích). Typickou rolí může být prodejce cloud computingu, který prodává cloud computing, nicméně tuto službu nevytváří, další typickou rolí je materiální dodavatel cloud computingu, tj. společnost, která vytváří službu splňující definiční znaky cloud computing tj. provozuje SW a HW infrastrukturu pro poskytování cloud computingu. Poskytovatelem cloud computingu je každý člen tohoto řetězce s výjimkou dodavatelů poskytovatele/poskytovatelů cloud computingu.																										§ 2 písmeno x); § 6t odstavec 5 písmeno b), c) zákona č. 365/2000 Sb. o informačních systémech veřejné správy

		dodavatel poskytovatele cloud computingu		dodavatel, který poskytovateli dodává hardware, software nebo služby (např. service desk, dodávky energií, HW dílů, SW komponent, servisních služeb apod.), ale nejsou to služby cloud computingu.																										§ 6t odstavec 7 písmeno b) a odstavec 8 písmeno b) zákona č. 365/2000 Sb. o informačních systémech veřejné správy











Změny verze

		eGovernment Cloud (eGC)

		verze 3.1

		Změny ve verzi 3.1 oproti verzi 3.0

		- promírnutí skutečnosti, že kompetence pro řízení eGC přešly z Ministerstva vnitra na Digitální a informační agenturu
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DIGITALNi A INFORMACNi AGENTURA







Identifikační údaje

		eGovernment Cloud (eGC)

						verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu
podle zákona 365/2000 Sb. o informačních systémech veřejné správy, ve znění pozdějších předpisů								 

		Přímý prodej cloud computingu

		Část 1: Identifikace poskytovatele a jeho nabídky

										Poznámka

		1) údaje o způsobu prodeje nabízených služeb		Přímý prodej cloud computingu						Cloud computing tohoto poskytovatele nebude po svém zápisu do katalogu cloud computingunabízen k přímému prodeji orgánům veřejné správy		Pouze nepřímý prodej cloud computingu (prodej přes partnerskou síť)

										Cloud computing tohoto poskytovatele bude po svém zápisu do katalogu cloud computingu nabízen k přímému prodeji orgínům veřejné správy		Přímý prodej cloud computingu

		2) údaje identifikující nabídku cloud computingu:

		identifikace nabídky nabízeného cloud computingu								vyplňuje žadatel - identifikaci je nutné zvolit tak, aby nemohla být shodná s identifikací nabídky jiného poskytovatele ani s identifikací jiné nabídky téhož poskytovatele.
(např: "zkratka_poskytovatele-Pořadové_číslo_nabídky").

		žádost došla na DIA dne		dd/mm/rrrr						doplňuje DIA

		číslo jednací přidělené DIA		xxxxxxxxxxxxxx						doplňuje DIA

		datum zápisu nabídky do katalogu cloud computingu		dd/mm/rrrr						doplňuje DIA



		2) údaje identifikující poskytovatele cloud computingu: 				IČO

		a. obchodní firma nebo název a identifikační číslo osoby nebo obdobné číslo přidělované v zahraničí: 								vyplňuje žadatel - právnická osoba

		b. obchodní firma nebo jméno, popřípadě jména, a příjmení, včetně odlišujícího dodatku nebo dalšího označení, a identifikační číslo osoby nebo obdobné číslo přidělované v zahraničí: 								vyplňuje žadatel - podnikající fyzická osoba

		adresa sídla								vyplňuje žadatel

		identifikace poskytovatele přidělená poskytovateli při jeho zápisu do katalogu cloud computingu								vyplňuje žadatel - tato identifikace byla přidělena poskytovateli po jeho úspěšném zápisu do katalogu cloud computingu



		3) kontaktní osoba a kontakt na tuto osobu

		jméno								vyplňuje žadatel

		e-mail								vyplňuje žadatel

		telefon								vyplňuje žadatel



		4) adresa sídla zástupce poskytovatele v EU								vyplňuje žadatel pouze v případě, že má sídlo nebo bydliště mimo EU



		5)  je poskytování nabízeného cloud computingu přímo závislé na využití jiného cloud computingu ?								vyplňuje žadatel - Odpoví-li "ANO", pak vyplní jednou nebo vícekrát část "Využívaný cloud computing-n".				ANO

														NE

		6) je poskytování nabízeného cloud computingu přímo závislé na službách dodavatele jiných služeb než jsou služby cloud computingu, které daný poskytovatel využívá k realizaci svých služeb a u kterých může dojít ke zpracovávání informací orgánu veřejné správy ?								vyplňuje žadatel -odpoví-li "ANO", pak vyplní část "Dodavatelé".



		7) zasílá poskytovatel současně se svou žádostí i žádosti dalších poskytovatelů svého dodavatelského řetězce ?		

Autor: Odpoví-li poskytovatel "ANO", pak vyplní část  "Schéma dodavatelského řetězce".
		

Autor: Odpoví-li poskytovatel "ANO", pak vyplní jednou nebo vícekrát část "Využívané služby-n".
		

Autor: Odpoví-li poskytovatel "ANO", pak vyplní část "Dodavatelé".
						vyplňuje žadatel- odpoví-li  "ANO", pak vyplní část  "Schéma dodavatelského řetězce".



		8) jméno zástupce poskytovatele, který zasílá žádost o zápis poskytovatele do katalogu cloud computingu								vyplňuje žadatel



				Identifikace dokumentu (název souboru)

		9) identifikace dokumentu vlastní žádosti (v PDF/A) s podpisem zástupce(ů) poskytovatele   *		ZADOST						žadatel připojuje doklad

		 *  nepovinné pole, viz "Pokyny k vyplnění"





Schéma dodavatelského řetězce

		eGovernment Cloud (eGC)

																																				verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu

		Část 2: Schéma dodavatelského řetězce cloud computingu
Tento formulář vyplňuje pouze poskytovatelcloud computingu, který zasílá současně více žádostí o zápis nabídky cloud computingu do katalogu cloud computingu za více členů dodavatelského řetězce.



		 Do formuláře vyplňte schéma dodavatelského řetězce dle níže uvedeného vzoru. Ve schématu barevně odlište (červené pole) toho poskytovatele, jehož nabídka je touto žádostí deklarována. 





		Příklady variant dodavatelského řetězce poskytovatelů cloud computingu



		Základní varianty

																																		cloud computing závislý na jiném cloud computingu -      § 6n písmeno e); § 6t odstavec 5) písmeno b) a odstavec 7)

																																		cloud computing závislý na více poskytovatelích cloud computingu  -  § 6n písmeno f); § 6t odstavec 5) písmeno c) a odstavec 8)





		Některé varianty víceúrovňových dodavatelských řetězců 

																																		cloud computing poskytovatele 0 je závislý na cloud computingu poskytovatele 1; cloud computing poskytovatele 1 je závislý na cloud computingu poskytovatele 2;



		Legenda



				označuje poskytovatele, který pouze přeprodává cloud computing jiných poskytovatelů										označuje poskytovatele, jehož cloud computing je přes řetezec poskytovatelů nabízen orgánum veřejné správy										označuje poskytovatele, jehož cloud computing je využíván pro dodávku cloud computingu dalším poskytovatelem v řetezci



				Poznámka: Materiálním dodavatelem ve schématu je ten poskytovatel cloud computingu, který přebírá zákaznická data a data generovaná cloud computingem do své správy (dle bezpečnostní politiky), tj. ten, kdo skutečně cloud computing poskytuje. Termín !materiální dodavatel" je zde použit pouze pro objasnění různých rolí poskytovatelů cloud computingu v rámci dodavatelského řetezce.





IaaS a PaaS

		eGovernment Cloud (eGC)

																												verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu

		Část 3: Nabídka cloud computingu IaaS a PaaS (infrastrukturní a platformové služby)
(Zákon č. 365/2000 Sb., §6t, odst. (5) a) )

																																		ANO

		Bezpečnostní úroveň: 				"3" - Vysoká

Autor: Nejvyšší bezpečnostní úroveň, ve které poskytovatel zde uvedené služby nabízí. Důvěrnost, integrita a dostupnost zde uvedených služeb je zajištěna bezpečnostními opatřeními, které jsou popsány v listu "Podklady k ověření IaaS-PaaS".																												NE



		Třída služeb		Oblast služeb		Typ služby		Základní parametry typu služby - určující (obecné)		Základní parametry typu služby -specifické pro službu poskytovatele		Název konkrétní služby dle nabídky (ceníku) poskytovatele

Autor: V případě, že pro daný typ služby poskytovatel nabízí více konkrétních služeb, vloží další řádek, kde další konkrétní službu popíše. 		Identifikátor služby přidělený službě Agenturou při zápisu služby do katalogu nabídek eGC (identifikátor ve struktuře:  xxx-xxx-xxxx)		Odkaz na dokumentaci nabízené služby

Autor: Odkaz na místo na internetu, kde je k dispozici dokumentace nabízené služby.		Předpokládané místo(a) zpracování informací orgánu veřejné správy

Autor: Uveďte seznam států, na jeichž území dochází nebo může docházet ke zpracovávání zákaznických dat, specifických provozních údajů a provozních údajů.		Předpokládaná doba zpracování informací orgánu veřejné správy v daném místě

Autor: V poli uveďte pro každé místo zpracování informací orgánu veřejné správy:
-  buď seznam čísel označujících jednu nebo více standardních možnosti (viz níže), které vystihují vaši odpověď,
- nebo nevyhovuje-li žádná ze standardních možností ani žádná kombinace standarních možností, popište textem vaši odpověď. 

Standardní možnosti:
1) po celou dobu poskytování služby a stanovený čas po skončení poskytování služby 
2) po dobu podpory zákazníka – řešení problémů zákazníka
3) po dobu provádění technické údržby na straně poskytovatele
4) po dobu řešení mimořádné události na straně poskytovatele		Předpokládaný rozsah zpracování informací orgánu veřejné správy za účelem poskytování služby v daném místě

Autor: V poli uveďte pro každé místo zpracování informací orgánu veřejné správy:
-  buď seznam čísel označujících jednu nebo více standardních možnosti (viz níže), které vystihují vaši odpověď,
- nebo nevyhovuje-li žádná ze standardních možností ani žádná kombinace standarních možností, popište textem vaši odpověď. 

1) veškerá data (zákaznická data + provozní údaje)
2) zákaznická data
3) provozní údaje
4) specifické provozní údaje		Předpokládaný účel zpracování informací orgánu veřejné správy v daném místě

Autor: V poli uveďte pro každé místo zpracování informací orgánu veřejné správy:
-  buď seznam čísel označujících jednu nebo více standardních možnosti (viz níže), které vystihují vaši odpověď,
- nebo nevyhovuje-li žádná ze standardních možností ani žádná kombinace standarních možností, popište textem vaši odpověď. 

1) za účelem poskytování služby
2) pro určitý úkon v rámci poskytování služby
3) pro podporu zákazníka
4) pro provedení technické údržby
5) pro řešení mimořádné události
		Služba vyžaduje dlouhodobé uložení informací orgánu veřejné správy mimo území Evropské unie

Autor: Zvolte buď odpověď ANO nebo NE.		

Autor: Nejvyšší bezpečnostní úroveň, ve které poskytovatel zde uvedené služby nabízí. Důvěrnost, integrita a dostupnost zde uvedených služeb je zajištěna bezpečnostními opatřeními, které jsou popsány v listu "Podklady k ověření IaaS-PaaS".						

Autor: V případě, že pro daný typ služby poskytovatel nabízí více konkrétních služeb, vloží další řádek, kde další konkrétní službu popíše. 				

Autor: Odkaz na místo na internetu, kde je k dispozici dokumentace nabízené služby.		

Autor: Uveďte seznam států, na jeichž území dochází nebo může docházet ke zpracovávání zákaznických dat, specifických provozních údajů a provozních údajů.										Indikativní cena nebo odkaz na kalkulátor ceny služby

		Služby IaaS a PaaS		Server		S operačním systémem s hypervisorem		Typ vCPU, Frekvence, RAM, Server storage, Typ Operačního Systému, Verze, Síťové připojení, Instance Sdílená/Dedikovaná/Rezervovaná, s/bez správy OS poskytovatelem		• 
• 						odkaz

						Bez operačního systému s hypervisorem		Typ vCPU, Frekvence, RAM, Server storage,  Síťové připojení, Instance Sdílená/Dedikovaná/Rezervovaná, s/bez správy OS poskytovatelem  		• 
• 						odkaz

						S operačním systémem bez hypervisoru		Typ CPU, Frekvence, RAM, Storage,  Typ Operačního Systému, Verze, Síťové připojení, Diskový řadič (RAID/no RAID), Typy disků (SATA, SAS, SSD),  s/bez správy OS poskytovatelem  		• 
• 						odkaz

						Bez operačního systému a bez hypervisoru		Typ CPU, Frekvence, RAM, Storage,  Síťové připojení, Diskový řadič (RAID/no RAID), Typy disků (SATA, SAS, SSD), Síťové připojení, s/bez správy OS poskytovatelem    		• 
• 						odkaz

				Úložiště dat		File		Velikost (used) nebo za pevně alokovaný objem, Výkon (IOPS), Redundance uložení (ano/ne); Možnost v Tier 1 / 2 / 3 (výkonnostně), s/bez správy prostředí poskytovatelem  		• 
• 						odkaz

						Block		Velikost (used) nebo za pevně alokovaný objem, Výkon (IOPS), Redundance uložení (ano/ne);  Možnost v Tier 1 / 2 / 3 (výkonnostně), s/bez správy prostředí poskytovatelem  		• 
• 						odkaz

						Object		Velikost (used) nebo za pevně alokovaný objem, Redundance uložení (ano/ne);  Možnost v Tier 1 / 2 / 3 (výkonnostně), s/bez správy prostředí poskytovatelem  		• 
• 						odkaz

						Import a export dat		Zda podpora zasílání fyzických médií (popište); způsob zabezpečení - šifrování dat; škálování objemu zasílaných dat vzhledem k použitým médiím.		• 
• 						odkaz

				Virtuální sítě		Služby DNS domény		Podpora veřejných versus privátních DNS zón (které mají být viditelné jen pro zdroje uvnitř zákaznické VM); způsob urychlení routingu dotazů na DNS překlady; přibližná doba, za kterou se nové DNS záznamy zreplikují na všechny DNS name servers.		• 
• 						odkaz

						Content Delivery Networks (CDN)		Globální load balancing a failover; geo filtrace, nastavitelná pravidla pro caching; komprese souborů; akcelerace datových přenosů u dynamického obsahu; aplikační firewall; management API; centrální řízení participujících web aplikací; směrování pomocí URL; podpora IPv6		• 
• 						odkaz

						Load balancing síťového provozu		Použitelné možnosti a pravidla pro směrování zátěže; zda je možnost geofencingu (směrovat uživatele z určitých regionů na určité servery); podpora HTTP - layer 4 load balancing; možnost propojení s on-premise systémy pro burst-to-cloud, failover-to-cloud atd.; vizuální tracking zátěže a z jakých lokalit přichází.		• 
• 						odkaz

						Propojení cloud to on-premise		Podpora virtuálních zákaznických sítí bez nutnosti veřejných IP adres; zda využívá veřejný Internet nebo skryto; podpora adresních prostorů veřejných i soukromých, subnetů, regionů; Podpora Point-to-Site a Point-to-Point; filtrování a směrování síťového provozu; privátní propojení mezi regiony; podpora RDP a SSH protokolů a jejich konfigurace z admin. protálu;		• 
• 						odkaz

				DB as a Service		Relační (PaaS)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, …), s/bez správy databáze poskytovatelem		• 
• 						odkaz

						Relační (Bring Your Own License)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, přenesení licencí zákazníkem, …), s/bez správy databáze poskytovatelem   		• 
• 						odkaz

						Relační (Hold Your Own License)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, přenesení licencí zákazníkem, …), s/bez správy databáze poskytovatelem   		• 
• 						odkaz

						NoSQL 		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, SLA, škálovatelnost (horizontální (CPU, RAM, IOPS), vertikální (RAC, …), licencování (PAYC, přenesení licencí zákazníkem, …), způsob placení,   		• 
• 						odkaz

				Web / Aplikační server as a service, Kontejnerová technologie		Java platforma, standard (J2EE)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování, s/bez správy  prostředí poskytovatelem   		• 
• 						odkaz

						Microsoft .NET Application Server/Platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,  s/bez správy  prostředí poskytovatelem 		• 
• 						odkaz

						Python platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,, s/bez správy  prostředí poskytovatelem   		• 
• 						odkaz

						PHP platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování, s/bez správy  prostředí poskytovatelem    		• 
• 						odkaz

						Kontejnerová platforma		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,  s/bez správy  prostředí poskytovatelem		• 
• 						odkaz

						OpenSource platforma (krom výše jmenovaných)		Název produktu, kontrola přístupu k datům+důvěrnost+integrita, messaging, distribuované transakce/2-phase commit, škálovatelnost, vysvětlení licencování,, s/bez správy  prostředí poskytovatelem   		• 
• 						odkaz

						Služby integrace v cloudu		Popis způsobu výměny zpráv (message routing) a související protokoly (např. AMQP, HTTP/REST, JSON atd.); podporované programovací jazyky a prostředí, podporované bezpečnostní protokoly; podpora filtrování zpráv a multicastingu; popis API a možnosti jeho managementu		• 
• 						odkaz

						Virtuální desktop (bez uživatelského rozhraní)		Podporované klientské OS; jaké podkladové cloudové služby využívá; vytváření a ukládání uživatelských profilů; virtualizace aplikací i celých desktopů; integrace s identitními systémy pro autentizaci uživatelů		• 
• 						odkaz

						Low-code platforma pro business aplikace		Podporovaná klientská zařízení a jejich OS; jaké podporuje programovací jazyky a případně no-code / vizuální automatizaci událostí a procesů; jaké jsou k dispozici SDK (SW dev. kit); podporované typy datových zdrojů; konektory pro připojení do jiných aplikací		• 
• 						odkaz

				Security as a services		SIEM		Deklarace souladu s parametry, vyžadovanými ve VKB č. 82/2018 Sb., popis systému		• 
• 						odkaz

						Log management		Events per second; z jakých zdrojů umí sbírat, analytika a reporting, způsoby alertů, možnost zafixování délky retence logů (jaká je max. délka) nebo jejich maximální objem		• 
• 						odkaz

						Firewall - stavový		Managed/unmanaged; Chráněná oblast (servery/komplexní síť); připojená internetová konektivita [Mb/s]; chráněná komunikace (internet<->WAN/LAN; provoz mezi segmenty - propustnost [Mb/s], [počet segmentů]); IPSec VPN ano/ne propustnost [Mb/s]; SSL VPN ano/ne propustnost [Mb/s]; počet paralelních SSL VPN spojení minimum ano/ne [počet]; site-2-site VPN ano/ne minimum tunelů [počet];  s/bez správy  prostředí poskytovatelem 		• 
• 						odkaz

						Firewall - NGFW/WAF		Managed/unmanaged; Chráněná oblast (servery/komplexní síť); připojená internetová konektivita [Mb/s]; chráněná komunikace (internet<->WAN/LAN; provoz mezi segmenty - propustnost [Mb/s], [počet]); IPS ano/ne propustnost [Mb/s]; NGFW/WAF ano/ne propustnost [Mb/s]; SSL inspection ano/ne propustnost [Mb/s]; IPSec VPN ano/ne propustnost [Mb/s]; SSL VPN ano/ne propustnost [Mb/s]; počet paralelních SSL VPN spojení minimum ano/ne [počet]; site-2-site VPN ano/ne minimum tunelů [počet]; Application Control ano/ne propustnost [Mb/s]; paralelní sessions minimum ano/ne [počet]; log storage [MB]; antispam ano/ne; IDS/IPS ano/ne,   s/bez správy  prostředí poskytovatelem		• 
• 						odkaz

						VPN Koncentrátor		Managed/unmanaged; IPSec VPN ano/ne (propustnost [Mb/s], uživatelé [počet]); SSL VPN ano/ne (propustnost [Mb/s], uživatelé[počet]); site-2-site VPN ano/ne minimum tunelů [počet]; s/bez správy  prostředí poskytovatelem  		• 
• 						odkaz

						Ochrana pro DDoS útokům		Pro jaké typy útoku, nominální přenosová kapacita připojení k internetu; možnosti mitigace		• 
• 						odkaz

						Ochrana proti škodlivému kódu		Cenový model, typ ochrany a druh chráněných zařízení (server/koncová stanice/uživatel), verze operačního systému		• 
• 						odkaz

						Šifrování citlivých dat s vysvětlením využití HSM modulu 		Typ zařízení a jeho certifikace, šifrovací algoritmy, délka klíčů, na jaké služby nebo úložiště lze uplatnit, způsob správy klíčů		• 
• 						odkaz

						Správa mobilních zařízení (např. telefonů)		Operační systém mobilního telefonu, počet uživatelů/zařízení		• 
• 						odkaz

						Adresářové služby a řízení přístupu k výpočetním zdrojům		Možnosti autentizace (vícefaktorová), možnosti federace do on-premises IdM, způsob nacenění		• 
• 						odkaz

						Ochrana přístupu ke cloud aplikacím (Cloud Access Security Broker: CASB – viz Gartner)		Detekce využívání shadow-IT cloudových systémů - uveďte jejich seznam (příp. odkaz); integrace s firemními identitními systémy; ochrana před kyber hrozbami		• 
• 						odkaz

				Zálohování, Archivace, Disaster recovery as services		Služby zálohování a obnovy		Délka retence dat, počet a typ zařízení, operační systém, RTO, RPO, velikost diskového prostoru, požadované SLA, managed/unmanaged service/recovery, granularita zálohy		• 
• 						odkaz

				System management as a service (Monitoring…) - samostatné dohledové služby		Provozní monitoring infrastruktuních prvků zákazníka včetně aplikační úrovně v cloudu (které se mohou nacházet i mimo cloud)		Počet koncových zařízení, parametry dohledu - dostupnost, status, performance (např. vytížení CPU, využití RAM, Využití HDD, vytížení sítě, SLA a response time, dostupnost zařízení, dostupnost portů, stav portů…)		• 
• 						odkaz

						Centrum dohledu bezpečnosti (Security Operation Center)		Rozsah operací - popis služby, reakce na incident, možnosti šetření a reportování incidentů, SLA, pokrytí		• 
• 						odkaz

						Automatizované služby dohledu (management console) pro sledování, vyhodnocování a řešení bezpečnostních událostí 		Rozsah zpracovávaných informací, možnosti analytiky		• 
• 						odkaz

						Správa a řízení nákladů		Rozsah funkcí správy a řízení nákladů; integrace multi-cloud z pohledu zákazníka; funkce proaktivní optimalizace nákladů v daných cloudových prostředích; vlastní funkce reportingu a případné API pro využívání reportingu třetích stran		• 
• 						odkaz

				Platforma pro vývoj		DevOps / DevSecOps		Popis nástroje dle "Agile" metodologie		• 
• 						odkaz

				AI a Machine Learning		Služby inteligentních asistentů		Podporované jazyky a prostředí; popis formy konverzace; integrace s komunikačními kanály (např. chat systémy) třetích stran; integrace se službami automatického překladu jazyka		• 
• 						odkaz

						Vzorové datasety otevřených dat		Typy datových sad které jsou k dispozici; přímá vazba na zpracování datových sad výpočetními zdroji v cloudu - popsat; deklarovat způsob zpoplatnění přístupu k datům (co je zdarma, co je zpoplatněno)		• 
• 						odkaz

						Umělé rozpoznávání  (Cognitive Services)		Kategorie předmětů rozpoznávání - vyjmenovat; možnosti zavedení z pohledu zákazníka (existence API, kontejnérové technologie atd.)		• 
• 						odkaz

						Strojové učení (Machine Learning)		Podporované jazyky a vývojová prostředí; možnost předdefinovaných modelů ML, možnost jejich publikace formou webové služby pro externí konzumaci modelů		• 
• 						odkaz

						Analýza jazyka a automatický překlad (bez uživatelského rozhraní) 		Způsob využití služby (API?); uvést dostupnost jazyků; uvést dostupnost formy překladu (speech, text…)		• 
• 						odkaz

						Abstrakce, extrakce a vyhodnocování významu dokumentů a médií (bez uživatelského rozhraní)		Klasifikace obsahu dokumentů; extrakce známých resp. předdefinovaných pojmů a jejich kontextu z dokumentů; analýza sentimentu. Možnosti konfigurace nebo programování modelů abstrakce.		• 
• 						odkaz

						Vývojářské nástroje pro AI a Machine Learning		Podporované jazyky a prostředí; rozsah podporované funkčnosti 		• 
• 						odkaz

				Internet of Things (IoT)		Načítání dat a událostí		Max. kapacita načítání událostí za sekundu; podpora typů (popisů) událostí; podporované OS; max. škálovatelsnot počtu zařízení IoT; zabezpečení komunikace s IoT zařízeními; programovatelnost; komunikační protokoly; 		• 
• 						odkaz

						Odesílání notifikací		Podporované cílové platformy; broadcast nebo individuální uživatelé; komunikační kanály		• 
• 						odkaz

						IoT procesní logika 		Rozsah funkčnosti; způsob ovládání a konfigurace; vytváření pravidel		• 
• 						odkaz

						Správa koncových zařízení IoT		Rozsah funkčnosti; způsob ovládání a konfigurace		• 
• 						odkaz

						Analýza jazyka a automatický překlad		Způsob využití služby (API?); uvést dostupnost jazyků; uvést dostupnost formy překladu (speech, text…)		• 
• 						odkaz

				Datová analytika		Datová analytika (bez uživatelského rozhraní)		Podporované analytické datové platformy; podporované programovací jazyky a prostředí; možnosti uložení dat; API a podporované způsoby uložení dat; možnosti zpracování v reálném čase; možnosti vizualizace výsledků resp. integrace s nástroji třetích stran; práce se strukturovanými a příp. i nestrukturovanými daty; podpora procesních workflow; podpora open source technologií typu Hadoop, Spark atd.		• 
• 						odkaz

				Geoprostorové a mapové služby			Mapové služby (bez uživatelského rozhraní)		Rozsah funkčnosti (např. vyhledávání, optimalizace tras, hustota provozu atd.); vlastní mapy nebo integrace s mapovými systémy třetích stran; podpora web a mobilních aplikací		• 
• 						odkaz

				Digitální média		Přenos a streamování médií		Podporované kategorie a formáty médií; rozsah funkcí (např. kódování/dekódování, živé video - streaming, ochrana obsahu atd.); možnosti nebo integrace se službami indexování obsahu, transkripce atd.); integrace se službami CDN (content delivery networks) třetích stran		• 
• 						odkaz

				Ostatní služby IaaS/PaaS		Připojení do CMS				• 
• 						odkaz

										• 
• 						odkaz





Podklady k ověření IaaS-PaaS

		eGovernment Cloud (eGC)



		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu																																																																						verze 3.3

		Část 4: Doložení dosažení základní úrovně ochrany důvěrnosti, integrity a dostupnosti informací orgánu veřejné správy pro cloud computing ve formě infrastruktury a ve formě platformy (IaaS a PaaS) 

		Požadavky obsažené v tomto formuláři vychází z vyhlášky č. 316/2021 Sb., o některých požadavcích pro zápis do katalogu cloud computingu

		Skupina požadavků

Autor: Jednotlivé požadavky, označené jako "ID" jsou rozděleny do několika tématických skupin a barevně odlišeny pro vyšší přehlednost. 						Místo zpracování a uložení dat												Žádosti o zpřístupnění a předání dat						Oprávnění k provedení kontroly		Úrovně dostupnosti služby		Připojení do peeringového uzlu		Zajištění poskytování služby cloud computingu												Nakládání s daty														Certifikace služby cloud computingu						Kybernetické bezpečnostní události a kybernetické bezpečnostní incidenty				Testování služby cloud computingu

		ID  

Autor: Označení a obsah požadavků je shodný jako ve vyhlášce o některých požadavcích pro zápis do katalogu cloud computingu.
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		Požadavek  
→						Poskytovatel uvádí informace o všech územích států, ze kterých dochází k výkonu správy a dohledu nad službou cloud computingu. 		Zákaznická data ve stavu neaktivních dat jsou ukládána nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. 
V případě, že služba cloud computingu daný požadavek nesplňuje, poskytovatel takovou službu jasně označuje a uvádí, zda taková služba cloud computingu ukládá zákaznická data ve stavu neaktivních dat v pseudonymizované podobě nebo nepseudonymizované podobě. 
Poskytovatel uvádí místo uložení zákaznických dat ve stavu neaktivních dat.
Na základě označení služby cloud computingu jako služby cloud computingu, která nesplňuje požadavek na uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, bude tato služba cloud computingu uvedena na internetových stránkách Národního úřadu pro kybernetickou a informační bezpečnost a daný požadavek se na ni neuplatní. Taková služba cloud computingu bude rovněž označena v katalogu cloud computingu jako služba cloud computingu zapsaná na základě uvedené výjimky citací uvedené výjimky.		Specifické provozní údaje jsou ve stavu neaktivních dat ukládány nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. 
V případě, že služba cloud computingu daný požadavek nesplňuje, poskytovatel takovou službu jasně označuje a uvádí, zda taková služba cloud computingu ukládá specifické provozní údaje ve stavu neaktivních dat v pseudonymizované podobě nebo nepseudonymizované podobě. 
Poskytovatel uvádí místo uložení specifických provozních údajů ve stavu neaktivních dat.
Na základě označení služby cloud computingu jako služby cloud computingu, která nesplňuje požadavek na uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, bude tato služba cloud computingu uvedena na internetových stránkách Národního úřadu pro kybernetickou a informační bezpečnost a daný požadavek se na ni neuplatní. Taková služba cloud computingu bude rovněž označena v katalogu cloud computingu jako služba cloud computingu zapsaná na základě uvedené výjimky citací uvedené výjimky. 		Zákaznická data jsou zpracovávána na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. Aniž jsou dotčeny požadavky stanovené na řádku 1.3 přílohy č. 2 k této vyhlášce, v odůvodněných případech, po nezbytně nutnou dobu a v nezbytném rozsahu mohou být zákaznická data zpracovávána i na území jiných států, pokud poskytovatel popíše, jak budou zákaznická data chráněna před narušením bezpečnosti informací.		Specifické provozní údaje jsou zpracovávány na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. Aniž jsou dotčeny požadavky stanovené na řádku 1.4 přílohy č. 2 k této vyhlášce, v odůvodněných případech, po nezbytně nutnou dobu a v nezbytném rozsahu mohou být specifické provozní údaje zpracovávány i na území jiných států, pokud poskytovatel popíše, jak budou specifické provozní údaje chráněny před narušením bezpečnosti informací		Poskytovatel vyžaduje souhlas zákazníka pro případy zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu, který je vyjádřen v samostatném dokumentu, který obsahuje údaj o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat.
Poskytovatel informuje zákazníka o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování zákaznických dat na příslušném předpokládaném území státu a o tom, zda jsou nebo nejsou zákaznická data pseudonymizována v případě tohoto zpracování.
Alternativně k vyžadování souhlasu a informování zákazníka poskytovatel v základním nastavení služby cloud computingu vyžaduje souhlas zákazníka pro případy zpracování zákaznických dat v každém jednotlivém případě zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu.		Poskytovatel v případě, že obdrží právně závaznou žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, odkáže tohoto žadatele na zákazníka nebo o takové žádosti zákazníka bezodkladně informuje. Pokud právní řád, jemuž poskytovatel podléhá, poskytovateli zakazuje informovat zákazníka, vyvine veškeré možné zákonné úsilí, aby dosáhl zrušení tohoto zákazu a využije všech dostupných opravných prostředků s cílem zpochybnit takový zákaz, případně pozastavit účinky zákazu, dokud soud nerozhodne ve věci samé.  Pokud nedosáhne zrušení povinnosti zákazu informování zákazníka, pak poskytovatel zákazníka informuje poté, co vyprší platnost právního zákazu, např. po vypršení období mlčenlivosti nařízeného zákonem nebo soudem.		Poskytovatel v případě, že obdrží žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, přezkoumá zákonnost takové žádosti, zejména provede právní posouzení, ze kterého bude vyplývat, zda žádost cizozemského orgánu má proveditelný a platný právní základ, je právně závazná a rozsah poskytovaných nebo zpřístupňovaných zákaznických dat a specifických provozních údajů je přiměřený účelu žádosti, a vyvine veškeré možné zákonné úsilí, aby zabránil zpřístupnění nebo předání zákaznických dat a specifických provozních údajů na základě žádosti cizozemského orgánu bez souhlasu zákazníka, zejména zohlední právní závazky a povinnosti vyplývající z právních předpisů Evropské unie a České republiky a bude usilovat o zrušení povinnosti zpřístupnění nebo předání zákaznických dat a specifických provozních údajů. 
O podkladech sloužících k posouzení poskytovatel provede záznam, který uchová alespoň 10 let pro účely kontroly nebo ho prokazatelně předá zákazníkovi.		Poskytovatel jasně a srozumitelně uvede jeho závazky a povinnosti vyplývající z právních předpisů států odlišných od členských států Evropské unie, v nichž poskytovatel předpokládá zpracování zákaznických dat dle řádků 1.1, 1.5 a 1.6, týkající se zpřístupnění a předávání zákaznických dat a specifických provozních údajů.  		Poskytovatel jednou ročně, nebo na základě opakujících se kybernetických bezpečnostních incidentů, nebo v případě rozporu vůči deklarovaným parametrům, umožňuje DIA nebo Národnímu úřadu pro kybernetickou a informační bezpečnost zdarma ve vztahu k dané službě cloud computingu provedení kontroly splnění požadavků podle § 6i odst. 2 a 3 zákona o informačních systémech veřejné správy a podle kontrolního řádu na všech místech a zařízeních, souvisejících s poskytováním služby cloud computingu, a zároveň poskytuje veškerou součinnost, kterou si tyto orgány vyžádají, vyjma zpřístupnění či předání zákaznických dat bez souhlasu dotčeného zákazníka.		Poskytovatel je schopen zajišťovat dostupnost služby cloud computingu s nepřetržitou provozní dobou alespoň v uvedených úrovních vyhodnocované na měsíční bázi včetně časů nutných pro servisní zásahy, měřeno ve výměnném uzlu internetu (IXP) deklarovaném poskytovatelem.		Poskytovatel má zajištěno připojení do výměnného uzlu internetu (IXP) v České republice.		Poskytovatel má vyhotoven plán zajištění kontinuity provozu a plán na obnovu po havárii týkající se poskytované služby cloud computingu pro zajištění dostupnosti uvedené v řádcích 4.1 a 4.2 přílohy č. 2 k této vyhlášce.		Poskytovatel umožnuje synchronní replikaci (zálohování) dat alespoň do jednoho záložního datového centra, které je kapacitně dostatečné k převzetí služby cloud computingu poskytované z primárního datového centra.		Poskytovatel zajišťuje, že primární a alespoň jedno záložní datové centrum, které je kapacitně dostatečné k převzetí služby poskytované z primárního datového centra, jsou v dostatečné vzdálenosti od přírodních zdrojů rizik a zdrojů rizik vyvolaných činností člověka vedoucích k narušení nebo omezení poskytování služby cloud computingu nebo bezpečnosti informací, nebo je přijato adekvátní bezpečnostní opatření, nebo se primární a alespoň jedno záložní datové centrum, které je kapacitně dostatečné k převzetí služby poskytované z primárního datového centra, nacházejí ve vzájemné vzdálenosti nejméně 50 km a u obou datových center je navržena a aplikována fyzická ochrana proti přírodním katastrofám, úmyslnému útoku nebo haváriím.		Poskytovatel zajišťuje, že primární i záložní datové centrum, ve kterých jsou uložena zákaznická data ve stavu neaktivních dat, se nacházejí buďto všechna v České republice, nebo alespoň na území dvou různých členských států Evropské unie a Evropského sdružení volného obchodu. Tento požadavek se neuplatní na služby cloud computingu uplatňující výjimku z požadavků na řádku 1.4 přílohy č. 2 k této vyhlášce.		Poskytovatel je schopen poskytovat nástroje nebo služby pro zvýšení odolnosti vůči útokům typu DoS/DDoS.		Poskytovatel umožňuje obsluhu služby cloud computingu pomocí management portálu nebo jiné formy administrátorské konzole vzdáleně přístupné zákazníkovi v nepřetržitém režimu. 		Poskytovatel umožňuje import či export dat v objemu větším než 2 TB prostřednictvím zaslání šifrovaných paměťových médií.		Poskytovatel chrání zákaznický obsah šifrováním při přenosu a v úložištích ve službě cloud computingu.  		Poskytovatel umožňuje ochranu zákaznického obsahu šifrováním při přenosu a v úložištích ve službě cloud computingu pomocí některého z algoritmů uvedených v doporučení v oblasti kryptografických prostředků vydaného Národním úřadem pro kybernetickou a informační bezpečnost, které je zveřejněno na jeho internetových stránkách.		Poskytovatel umožňuje zákazníkovi využití vlastního šifrovacího klíče (BYOK).		Poskytovatel umožňuje při ukončení služby cloud computingu bezpečnou likvidaci kryptografických klíčů, které šifrují zákaznický obsah v úložištích v souladu s vyhláškou o kybernetické bezpečnosti.		Poskytovatel vyhotovuje záznam o přístupu jeho interních a externích pracovníků k nezašifrovaným zákaznickým datům, ke kterému došlo bez přechozího svolení zákazníka v daném případě. Tento záznam musí obsahovat alespoň důvod, čas, trvání, typ a rozsah přístupu a dostatek dalších údajů potřebných k tomu, aby mohl zákazník vyhodnotit rizikovost tohoto přístupu.		Poskytovatel umožňuje zákazníkovi přístup k záznamu vytvořenému dle řádku 7.8 přílohy č. 2 k této vyhlášce, a za tím účelem ho poskytovatel uchová alespoň po dobu 7 dní.
Poskytovatel nemusí umožňovat přístup k záznamu v případě, že interní a externí pracovníci přistupují k nezašifrovanému zákaznickému obsahu na základě žádosti cizozemského orgánu o zpřístupnění nebo předání dat a vyrozumění zákazníka o této žádosti není možné v souladu s body 2.1, 2.2 přílohy č. 2 této vyhlášky.		Poskytovatel je držitelem platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), do jejíhož rozsahu certifikace náleží posuzovaná služba cloud computingu.		Poskytovatel je držitelem platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), do jejíhož rozsahu certifikace náleží posuzovaná služba cloud computingu provozovaná v souladu s postupy normy ČSN EN ISO/IEC 27017 nebo EN ISO/IEC 27017.		Poskytovatel je držitelem platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), do jejíhož rozsahu certifikace náleží posuzovaná služba cloud computingu provozovaná v souladu s postupy normy ČSN ISO/IEC 27018 nebo ISO/IEC 27018.		Poskytovatel je držitelem auditní zprávy SOC 2® Type 2 nebo auditní zprávy o vyhodnocení shody s aktuálními požadavky Cloud Computing Compliance Criteria Catalogue C5 vydaný BSI, a to ve formě Type 2, která není starší než 24 měsíců, do jejíhož rozsahu náleží posuzovaná služba cloud computingu, vydaná nezávislým auditorem.		Poskytovatel má zaveden nástroj na sledování a vyhodnocování kybernetických bezpečnostních událostí. Poskytovatel umožní zpřístupnění vzdáleně všech událostí tykajících se konkrétního zákazníka zákazníkovi. Nové události zpřístupní zákazníkovi bez zbytečného odkladu po vzniku události, nejpozději však do 24 hodin.  		Poskytovatel informuje zákazníka v případě narušení bezpečnosti informací zákaznických dat a specifických provozních údajů bez zbytečného odkladu, ale nejpozději do 72 hodin od okamžiku, kdy se o narušení bezpečnosti zákaznických dat dozvěděl. Jakmile je řešení incidentu uzavřeno, informuje poskytovatel zákazníka o přijatých opatřeních.		Poskytovatel provádí pravidelně skeny zranitelností. Služba cloud computingu zapisovaná do katalogu cloud computingu musí být zahrnuta do rozsahu skenu zranitelností.		Poskytovatel zajišťuje provádění penetračních testů subjektem, který je nezávislý na poskytovateli. Služba cloud computingu zapisovaná do katalogu cloud computingu musí být zahrnuta do rozsahu penetračního testu.

		Způsob doložení 
→

Autor: V návaznosti na každý požadavek je uveden také způsob, jakým jej mohou poskytovatelé služeb cloud computingu doložit. Vzhledem k velkému rozsahu doprovodného textu, popisujícího možnosti doložení požadavku, doporučujeme si buňky rozkliknout a zobrazit plný rozsah textu, který se bez rozkliknutí nemusí zobrazovat vždy kompletní s ohledem na aktuální nastavení zobrazení.
						Písemný popis, ze kterého bude vyplývat, z území jakých států dochází k výkonu správy a dohledu nad službou cloud computingu.		Odkaz na část smluvních podmínek, kde je vymezen závazek uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, 
nebo v případě, že se požadavek uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu nevztahuje na danou službu, jasné označení takové služby a zároveň odkaz na část smluvních podmínek, kde je vymezen závazek uložení zákaznických dat ve stavu neaktivních dat v pseudonymizované podobě, 
nebo v případě, že se požadavek uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu neuplatní na danou službu a zároveň taková služba ukládá zákaznická data ve stavu neaktivních dat v nepseudonymizované podobě, jasné označení takové služby. 
Poskytovatel dále doloží 
odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF) nebo auditní zprávu SOC 2® Type 2, s odkazem na tu část, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ve kterých budou zákaznická data uložena ve stavu neaktivních dat s označením, zda jsou nebo nejsou v daném datovém centru uložena v pseudonymizované podobě.		Odkaz na část smluvních podmínek, kde je vymezen závazek uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, 
nebo v případě, že se požadavek uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu nevztahuje na danou službu, jasné označení takové služby a zároveň odkaz na část smluvních podmínek, kde je vymezen závazek uložení specifických provozních údajů ve stavu neaktivních dat v pseudonymizované podobě, 
nebo v případě, že se požadavek uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu neuplatní na danou službu a zároveň taková služba ukládá specifické provozní údaje ve stavu neaktivních dat v nepseudonymizované podobě, jasné označení takové služby. 
Poskytovatel dále doloží 
odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF) nebo auditní zprávu SOC 2® Type 2, s odkazem na tu část, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ve kterých budou specifické provozní údaje uloženy ve stavu neaktivních dat s označením, zda jsou nebo nejsou v daném datovém centru uloženy v pseudonymizované podobě.		1.	Poskytovatel uvede u služby cloud computingu,
a)	která zpracovává zákaznická data pouze na území členských států Evropské unie a členských států Evropského sdružení volného obchodu: 
-	jasné označení takové služby cloud computingu a 
-	deklaraci závazku zpracování zákaznických dat na území členských států Evropské unie a členských států Evropského sdružení volného obchodu,
b)	která zpracovává zákaznický obsah pouze na území členských států Evropské unie a členských států Evropského sdružení volného obchodu a která zpracovává nebo může zpracovávat zákaznická data bez zákaznického obsahu mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu:
-	jasné označení takové služby cloud computingu, 
-	údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat bez zákaznického obsahu, a údaje o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování zákaznických dat bez zákaznického obsahu na příslušném předpokládaném území státu, a údaj o tom, zda jsou nebo nejsou zákaznická data bez zákaznického obsahu pseudonymizována v případě tohoto zpracování. U zákaznických dat bez zákaznického obsahu zpracovávaných mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu popis toho, jak budou chráněna ve smyslu kapitoly V. obecného nařízení o ochraně osobních údajů,
c)	která zpracovává nebo může zpracovávat zákaznická data mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu, 
-	jasné označení takové služby cloud computingu, 
-	údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat, a údaje o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování zákaznických dat na příslušném předpokládaném území státu a údaj o tom, zda jsou nebo nejsou zákaznická data pseudonymizována v případě tohoto zpracování. U zákaznických dat zpracovávaných mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu popis toho, jak budou chráněna alespoň ve smyslu kapitoly V. obecného nařízení o ochraně osobních údajů.
2.	Má se za to, že předpokládanými územími států, na nichž dochází nebo může docházet ke zpracování zákaznických dat, nejsou:
-	území států, z nichž se mohou nepravidelně vzdáleně připojovat pracovníci technické podpory poskytovatele za účelem technické podpory služby cloud computingu, která se v čase mění a nemohou být specifikována předem;
-	území států, do nichž poskytovatel může předávat zákaznická data za účelem poskytování volitelné doplňkové služby se zapojením třetích stran, která není sama o sobě službou cloud computingu, aktivované podle volby zákazníka, s tím, že poskytovatel jasně označí třetí stranu, jíž může předat zákaznická data, a je-li to možné, blíže specifikuje, jaká zákaznická data zpravidla předává a na jakou předpokládanou dobu zákaznická data předává.		1.	Poskytovatel uvede u služby cloud computingu,
a)	která zpracovává specifické provozní údaje pouze na území členských států Evropské unie a členských států Evropského sdružení volného obchodu: 
-	jasné označení takové služby cloud computingu a 
-	deklaraci závazku zpracování specifických provozních údajů na území členských států Evropské unie a členských států Evropského sdružení volného obchodu,
b)	která zpracovává nebo může zpracovávat specifické provozní údaje mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu: 
-	jasné označení takové služby cloud computingu, 
-	údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování specifických provozních údajů, a údaje o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování specifických provozních údajů na příslušném předpokládaném území státu a údaj o tom, zda jsou nebo nejsou specifické provozní údaje pseudonymizovány v případě tohoto zpracování. U specifických provozních údajů zpracovávaných mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu popis toho, jak budou chráněny alespoň ve smyslu kapitoly V. obecného nařízení o ochraně osobních údajů.
2.	Má se za to, že předpokládanými územími států, na nichž dochází nebo může docházet ke zpracování specifických provozních údajů, nejsou:
-	území států, z nichž se mohou nepravidelně vzdáleně připojovat pracovníci technické podpory poskytovatele cloud computingu za účelem technické podpory služby cloud computingu, která se v čase mění a nemohou být specifikována předem;
-	území států, do nichž poskytovatel může předávat specifické provozní údaje za účelem poskytování volitelné doplňkové služby se zapojením třetích stran, která není sama o sobě cloud computingem, aktivované podle volby zákazníka, s tím, že poskytovatel jasně označí třetí stranu, jíž může předat specifické provozní údaje, a je-li to možné, blíže specifikuje, jaké specifické provozní údaje zpravidla předává a na jakou předpokládanou dobu specifické provozní údaje předává.		Dokument oddělený od podmínek poskytování služby či smlouvy, nebo odkaz na zřetelně uvedený text smluvní dokumentace, jimiž je vyžadován souhlas zákazníka pro případy zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu, které obsahují údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat,  
nebo odkaz na konkrétní část podmínek poskytování služby nebo část návrhu smluvní dokumentace nebo produktovou specifikaci, ze které bude patrné, že poskytovatel v základním nastavení služby vyžaduje souhlas zákazníka v každém jednotlivém případě zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu.		Čestné prohlášení nebo odkaz na část návrhu smlouvy, konkrétní část podmínek poskytování služby cloud computingu nebo jiný popis služby cloud computingu, ze kterého bude patrné, že poskytovatel v případě, že obdrží právně závaznou žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, nevyhoví této žádosti a odkáže tohoto žadatele na zákazníka nebo o takové žádosti zákazníka bezodkladně informuje, nebo pokud právní řád, jemuž poskytovatel podléhá, poskytovateli zakazuje informovat zákazníka, vyvine veškeré možné zákonné úsilí, aby dosáhl zrušení tohoto zákazu a využije všech dostupných opravných prostředků s cílem zpochybnit takový zákaz, případně pozastavit účinky zákazu, dokud soud nerozhodne ve věci samé, a pokud nedosáhne zrušení povinnosti zákazu informování zákazníka, pak poskytovatel zákazníka informuje poté, co vyprší platnost právního zákazu, např. po vypršení období mlčenlivosti nařízeného zákonem nebo soudem,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel v případě, že obdrží právně závaznou žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, nevyhoví této žádosti a odkáže tohoto žadatele na zákazníka nebo o takové žádosti zákazníka bezodkladně informuje, nebo pokud právní řád, jemuž poskytovatel podléhá, poskytovateli zakazuje informovat zákazníka, vyvine veškeré možné zákonné úsilí, aby dosáhl zrušení tohoto zákazu a využije všech dostupných opravných prostředků s cílem zpochybnit takový zákaz, případně pozastavit účinky zákazu, dokud soud nerozhodne ve věci samé, a pokud nedosáhne zrušení povinnosti zákazu informování zákazníka, pak poskytovatel zákazníka informuje poté, co vyprší platnost právního zákazu, např. po zrušení povinnosti mlčenlivosti stanovené zákonem nebo nařízené soudem.		Čestné prohlášení nebo odkaz na část návrhu smlouvy, konkrétní část podmínek poskytování služby cloud computingu nebo jiný popis služby cloud computingu, ze kterého bude patrné, že poskytovatel přezkoumá zákonnost cizozemských orgánů o zpřístupnění, zejména provede právní posouzení, ze kterého bude vyplývat, zda žádost cizozemského orgánu má proveditelný a platný právní základ, je právně závazná a rozsah poskytovaných nebo zpřístupňovaných zákaznických dat a specifických provozních údajů je přiměřený účelu žádosti, a vyvine veškeré možné zákonné úsilí, aby zabránil zpřístupnění nebo předání zákaznických dat a specifických provozních údajů na základě žádosti cizozemského orgánu bez souhlasu zákazníka, zejména zohlední právní závazky a povinnosti vyplývající z právních předpisů Evropské unie a České republiky a bude usilovat o zrušení povinnosti zpřístupnění nebo předání zákaznických dat a specifických provozních údajů,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel přezkoumá zákonnost cizozemských orgánů o zpřístupnění, zejména provede právní posouzení, ze kterého bude vyplývat, zda žádost cizozemského orgánu má proveditelný a platný právní základ, je právně závazná a rozsah poskytovaných nebo zpřístupňovaných zákaznických dat a specifických provozních údajů je přiměřený účelu žádosti, a vyvine veškeré možné zákonné úsilí, aby zabránil zpřístupnění nebo předání zákaznických dat a specifických provozních údajů na základě žádosti cizozemského orgánu bez souhlasu zákazníka, zejména zohlední právní závazky a povinnosti vyplývající z právních předpisů Evropské unie a České republiky a bude usilovat o zrušení povinnosti zpřístupnění nebo předání zákaznických dat a specifických provozních údajů.		Písemný popis povinností vyplývajících z právních předpisů států odlišných od členských států Evropské unie, v nichž poskytovatel předpokládá zpracování zákaznických dat dle řádků 1.1, 1.5 a 1.6 přílohy č. 2 k této vyhlášce týkající se zpřístupnění a předávání zákaznických dat a specifických provozních údajů. Písemný popis musí být v takové kvalitě, aby z něj bylo možné zákazníkem posoudit vhodnost právního řádu s ohledem na zpracovávání zákaznických dat a specifických provozních údajů.		Žádný podklad se nevyžaduje. 
Splnění tohoto požadavku ověří DIA nebo Národní úřad pro kybernetickou a informační bezpečnost z vlastní činnosti.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy, ve které bude poskytovatel garantovat zajištění dostupnosti alespoň v uvedených úrovních,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel je schopen zajišťovat dostupnost služby cloud computingu s nepřetržitou provozní dobou alespoň v uvedených úrovních vyhodnocované na měsíční bázi včetně časů nutných pro servisní zásahy, měřeno ve výměnném uzlu internetu (IXP) deklarovaném poskytovatelem.		Výpis z veřejně dostupné databáze subjektů připojených do výměnného uzlu internetu, 
nebo platná smlouva s poskytovatelem služby výměnného uzlu internetu,
nebo čestné prohlášení poskytovatele, že má zajištěno připojení do výměnného uzlu internetu (IXP) v České republice.		Strategie zajištění kontinuity provozu
a strategie na obnovu po havárii, 
nebo auditní zpráva vyhotovená subjektem nezávislým na poskytovateli, která potvrzuje existenci plánu zajištění kontinuity provozu nabízené služby cloud computingu a plánu na obnovu poskytování nabízené služby cloud computingu po havárii a dokládá ověření jeho aplikace, zejména auditní zpráva vydaná pro účel certifikace ČSN ISO/IEC 20000, ISO/IEC 20000, ČSN EN ISO 22301 nebo ISO 22301, SOC 2® Type 2 nebo atestace podle CSA STAR Level 2. 
V rozsahu dané auditní zprávy musí být zahrnuta nabízená služba cloud computingu. V případě, že rozsah auditní zprávy nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, doloží poskytovatel čestné prohlášení, které služby cloud computingu do rozsahu auditní zprávy spadají.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné umožnění synchronní replikace (zálohování) dat do záložního datového centra.		Odkaz na konkrétní část podmínek poskytování služby nebo část návrhu smlouvy nebo produktovou specifikaci nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo z auditní zprávy SOC 2® Type 2, s odkazem na tu část, ze které bude patrné zajištění alespoň jednoho záložního datového centra, které je kapacitně dostatečné k převzetí služby poskytované z primárního datového centra,
a
pro doložení dostatečné vzdálenosti nebo přijetí adekvátního bezpečnostního opatření zpráva nebo jiný doklad o zhodnocení přírodních zdrojů rizik a zdrojů rizik vyvolaných činností člověka, které obsahuje náležitosti uvedené v příloze č. 5 k této vyhlášce, 
nebo pro doložení vzájemné vzdálenosti nejméně 50 km a návrhu a aplikace fyzické ochrany proti přírodním katastrofám, úmyslnému útoku nebo haváriím odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zprávy SOC 2® Type 2, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ze kterých je služba cloud computingu poskytována a ze které bude patrné, že fyzická ochrana proti přírodním katastrofám, úmyslnému útoku nebo haváriím je navržena a aplikována.		Odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zprávy SOC 2® Type 2, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ve kterých jsou uložena zákaznická data ve stavu neaktivních dat.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo na popis volitelné služby cloud computingu, ze které bude patrný nástroj nebo služba využívaná pro zvýšení odolnosti vůči útokům typu DoS/DDos,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel je schopen poskytovat nástroje nebo služby pro zvýšení odolnosti vůči útokům typu DoS/DDoS, a ze které bude patrný nástroj nebo služba využívané pro zvýšení odolnosti vůči útokům typu DoS/DDos.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy nebo technickou dokumentaci, ze které bude patrné, že poskytovatel umožňuje obsluhu služby cloud computingu pomocí management portálu nebo jiné formy administrátorské konzole vzdáleně přístupné zákazníkovi v nepřetržitém režimu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy, nebo produktovou specifikaci, ze které bude patrné, že poskytovatel umožňuje import či export dat v objemu větším než 2 TB prostřednictvím zaslání šifrovaných paměťových médií.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrné, že poskytovatel chrání zákaznický obsah šifrováním při přenosu a v úložištích ve službě cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel chrání zákaznický obsah šifrováním při přenosu a v úložištích ve službě cloud computingu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrný způsob šifrování při přenosu a v úložištích ve službě cloud computingu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrné, že poskytovatel umožňuje zákazníkovi využití vlastních šifrovacích klíčů, a to buď jejich vygenerováním v certifikovaném hardware security modulu (dále jen “HSM modulu“) umístěném u poskytovatele pod vzdálenou správou zákazníka, nebo importem těchto klíčů z jiných prostředků pod správou zákazníka.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrný popis bezpečné likvidace dat v souladu s vyhláškou o kybernetické bezpečnosti.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel vyhotovuje záznam o přístupu jeho interních a externích pracovníků k nezašifrovaným zákaznickým datům, ke kterému došlo bez přechozího svolení zákazníka v daném případě, a že tento záznam obsahuje důvod, čas, trvání, typ a rozsah přístupu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel umožnuje zákazníkovi přístup k záznamu vytvořenému dle řádku 7.8 přílohy č. 2 k této vyhlášce, a že takový záznam uchová alespoň po dobu 7 dní.		Platný certifikát ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), s označením poskytovatele, kdy rozsah certifikace jmenovitě zahrnuje službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu,
nebo v případě, že rozsah certifikace uvedený na certifikátu nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, čestné prohlášení, které služby spadají do rozsahu systému řízení bezpečnosti informací, pro nějž byl daný certifikát vystaven, a dále příslušné prohlášení o aplikovatelnosti.		Platný certifikát ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), s označením poskytovatele, kdy rozsah certifikace jmenovitě zahrnuje službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu a provozovanou v souladu s postupy normy ČSN ISO/IEC 27017 nebo ISO/IEC 27017, 
nebo v případě, že rozsah certifikace uvedený na certifikátu nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, čestné prohlášení, které služby spadají do rozsahu systému řízení bezpečnosti informací, pro nějž byl daný certifikát vystaven, a dále příslušné prohlášení o aplikovatelnosti.		Platný certifikát ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF) s označením poskytovatele, kdy rozsah certifikace jmenovitě zahrnuje službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu a provozovanou v souladu s postupy normy ČSN ISO/IEC 27018 nebo ISO/IEC 27018, 
nebo v případě, že rozsah certifikace uvedený na certifikátu nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, čestné prohlášení, které služby spadají do rozsahu systému řízení bezpečnosti informací, pro nějž byl daný certifikát vystaven, a dále příslušné prohlášení o aplikovatelnosti.		Auditní zpráva SOC 2® Type 2 v doménách bezpečnosti, dostupnosti, procesní integrity, důvěrnosti a soukromí nebo auditní zpráva o vyhodnocení shody s aktuálními požadavky Cloud Computing Compliance Criteria Catalogue (C5) vydaný BSI, a to ve formě Type 2.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy nebo jiný popis služby cloud computingu, ze kterých bude patrné, že poskytovatel má zaveden nástroj na sledování a vyhodnocování kybernetických bezpečnostních událostí a umožní zpřístupnění vzdáleně všech událostí tykajících se konkrétního zákazníka zákazníkovi a nové události zpřístupní zákazníkovi bez zbytečného odkladu, nejpozději však do 24 hodin po vzniku události,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel má zaveden nástroj na sledování a vyhodnocování kybernetických bezpečnostních událostí, umožní zpřístupnění vzdáleně všech událostí tykajících se konkrétního zákazníka zákazníkovi a nové události zpřístupní zákazníkovi bez zbytečného odkladu po vzniku události, nejpozději však do 24 hodin.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy nebo jiný popis služby cloud computingu, ze které bude patrné, že poskytovatel informuje zákazníka v případě narušení bezpečnosti informací zákaznických dat a specifických provozních údajů bez zbytečného odkladu, ale nejpozději do 72 hodin od okamžiku, kdy se o narušení bezpečnosti zákaznických dat dozvěděl.		Tři záznamy o provedení skenů zranitelností provedených maximálně 3 měsíce před podáním žádosti o zápis služby cloud computingu do katalogu cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zprávu SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že skeny zranitelností jsou prováděny pravidelně v takovém intervalu, ze kterého bude vyplývat, že byly provedeny alespoň 3 skeny zranitelností maximálně 3 měsíce před podáním žádosti o zápis služby cloud computingu do katalogu cloud computingu.		Zpráva z provedení penetračního testu provedeného podle standardu NIST 800-115 nebo v souladu s metodikou OSSTMM. Penetrační test provede subjekt, který je nezávislý na poskytovateli. Zpráva z provedení penetračního testu nesmí být starší než 24 měsíců před podáním žádosti o zápis služby cloud computingu do katalogu cloud computingu.

		Oddíl 1 – Skupiny a služby ve skupinách bez odchylek

Autor: V případě, že poskytovatel člení nabízené služby cloud computingu do skupin pro něž společně dokládá splnění jednotlivých požadavků, popíše a doloží  jak daná skupina nabízených služeb cloud computingu splňuje jednotlivé požadavky a které služby do dané skupiny řadí.






				Označení skupiny služeb		Název služby

Autor: Poskytovatel uvede výčet nabízených služeb, které splňují bez jakékoliv odchylky standard platný pro některou z definovaných skupin služeb. V případě, že pro některou službu platí standard příslušné skupiny pouze částečně, a tedy platí pro ni určitá výjimka, pak bude tato služba uvedena až v následujícím oddílu tabulky.
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Autor: Poskytovatel do buňky v průsečíku požadavku dle konkrétního ID a řádku příslušné skupiny služeb popíše splnění požadavku pro danou skupinu služeb (příp. službu v následujícím oddílu) a označí všechny skutečnosti a podklady, kterými splnění prokazuje. 
V případě, že je pro doložení splnění požadavků nezbytné odkázat do jiného dokumentu, který je k formuláři připojen, provede se tak uvedením systematického názvu tohoto dokumentu a příslušné kapitoly, strany, odstavce a případně i konkrétní věty.

Buňky se stejným obsahem, neboli skupiny služeb, pro které jsou skutečnosti dokládány stejnými dokumenty či stejným způsobem mohou být sloučeny. 

V případě, že je ve formuláři odkazováno na konkrétní dokument, je doporučeno tento odkaz v textu barevně, tučně či jiným způsobem zvýraznit. 		2.

		3.

		4.
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		13.

		14.

		…

Autor: V případě potřeby poskytovatel přidá nebo ubere řádky tabulky a pokračuje v  číselné řadě dále.



		Oddíl 2 – Služby s odchylkou od skupiny

Autor: V tomto oddílu budou uvedeny výjimky z obecných standardů platných pro celé skupiny služeb, pakliže je poskytovatel uvedl v prvním oddílu. Uváděny tedy budou pouze ty služby, které se od standardu, uvedeného v oddílu č. 1 budou odlišovat způsobem nebo dokumentem, kterým jsou prokazovány.


				Označení skupiny služeb		Název služby

Autor: Poskytovael uvede plný název nabízených služeb a zařadí je do příslušné skupiny.
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Autor: Služba, která v sobě obsahuje výjimku z obecného standardu doložení příslušné skupiny služeb, bude v požadavcích, které se dokládají shodně se standardem příslušné skupiny v prvním oddílu, označena pouze odkazem na tento standard skupiny. Nebudou tedy znovu dokládány ty skutečnosti, které byly doloženy pro celou skupinu v oddílu č. 1.

Výjimky které platí jednotně pro několik služeb z jedné skupiny služeb mohou být sloučeny do jedné buňky. Odkaz na obecné pravidlo v prvním oddílu by se však slučovat s jinými (byť obsahově stejnými) buňkami neměl.
		

Autor: Jednotlivé požadavky, označené jako "ID" jsou rozděleny do několika tématických skupin a barevně odlišeny pro vyšší přehlednost. 		

Autor: Označení a obsah požadavků je shodný jako ve vyhlášce o některých požadavcích pro zápis do katalogu cloud computingu.
		

Autor: V návaznosti na každý požadavek je uveden také způsob, jakým jej mohou poskytovatelé služeb cloud computingu doložit. Vzhledem k velkému rozsahu doprovodného textu, popisujícího možnosti doložení požadavku, doporučujeme si buňky rozkliknout a zobrazit plný rozsah textu, který se bez rozkliknutí nemusí zobrazovat vždy kompletní s ohledem na aktuální nastavení zobrazení.
		

Autor: V případě, že poskytovatel člení nabízené služby cloud computingu do skupin pro něž společně dokládá splnění jednotlivých požadavků, popíše a doloží  jak daná skupina nabízených služeb cloud computingu splňuje jednotlivé požadavky a které služby do dané skupiny řadí.
		

Autor: V případě potřeby poskytovatel přidá nebo ubere řádky tabulky a pokračuje v  číselné řadě dále.		

Autor: V tomto oddílu budou uvedeny výjimky z obecných standardů platných pro celé skupiny služeb, pakliže je poskytovatel uvedl v prvním oddílu. Uváděny tedy budou pouze ty služby, které se od standardu, uvedeného v oddílu č. 1 budou odlišovat způsobem nebo dokumentem, kterým jsou prokazovány.
				

Autor: Poskytovatel uvede výčet nabízených služeb, které splňují bez jakékoliv odchylky standard platný pro některou z definovaných skupin služeb. V případě, že pro některou službu platí standard příslušné skupiny pouze částečně, a tedy platí pro ni určitá výjimka, pak bude tato služba uvedena až v následujícím oddílu tabulky.
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SaaS

		eGovernment Cloud (eGC)

																																verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu

		Část 5: Nabídka cloud computingu SaaS (aplikační služby)
(Zákon č. 365/2000 Sb., §6t, odst. (5) a) )

																																				ANO

		Bezpečnostní úroveň: 						"3" - Vysoká

Autor: Nejvyšší bezpečnostní úroveň, ve které poskytovatel zde uvedené služby nabízí. Důvěrnost, integrita a dostupnost zde uvedených služeb je zajištěna bezpečnostními opatřeními, které jsou popsány v listu "Podklady k ověření SaaS".																												NE



		Třída služeb		Oblast služeb		Typ služby		Typ služby - Submoduly		Základní parametry typu služby - určující (Funkcionalita)		Základní parametry typu služby -specifické pro službu poskytovatele (Specifická funkcionalita)		Název konkrétní služby dle nabídky (ceníku) poskytovatele

Autor: V případě, že pro daný typ služby poskytovatel nabízí více konkrétních služeb, vloží další řádek, kde další konkrétní službu popíše. 		Identifikátor služby přidělený službě Agenturou při zápisu služby do katalogu nabídek eGC (identifikátor ve struktuře:  xxx-xxx-xxxx)		Odkaz na dokumentaci nabízené služby

Autor: Odkaz na místo, kde je k dispozici dokumentace nabízené služby.		Je služba propojitelná s CMS?

Autor: Uvádí, zda poskytovatel je schopen zajistit připojení dané služby do CMS (Centrálního místa služeb).
Způsob tohoto připojení bude přesně určen až v rámci veřejné zakázky.		Předpokládané místo(a) zpracování informací orgánu veřejné správy

Autor: Uveďte seznam států, na jeichž území dochází nebo může docházet ke zpracovávání zákaznických dat, specifických provozních údajů a provozních údajů.		Předpokládaná doba zpracování informací orgánu veřejné správy v daném místě

Autor: V poli uveďte pro každé místo zpracování informací orgánu veřejné správy:
-  buď seznam čísel označujících jednu nebo více standardních možnosti (viz níže), které vystihují vaši odpověď,
- nebo nevyhovuje-li žádná ze standardních možností ani žádná kombinace standarních možností, popište textem vaši odpověď. 

Standardní možnosti:
1) po celou dobu poskytování služby a stanovený čas po skončení poskytování služby 
2) po dobu podpory zákazníka – řešení problémů zákazníka
3) po dobu provádění technické údržby na straně poskytovatele
4) po dobu řešení mimořádné události na straně poskytovatele		Předpokládaný rozsah zpracování informací orgánu veřejné správy za účelem poskytování služby v daném místě

Autor: V poli uveďte pro každé místo zpracování informací orgánu veřejné správy:
-  buď seznam čísel označujících jednu nebo více standardních možnosti (viz níže), které vystihují vaši odpověď,
- nebo nevyhovuje-li žádná ze standardních možností ani žádná kombinace standarních možností, popište textem vaši odpověď. 

1) veškerá data (zákaznická data + provozní údaje)
2) zákaznická data
3) provozní údaje
4) specifické provozní údaje		Předpokládaný účel zpracování informací orgánu veřejné správy v daném místě

Autor: V poli uveďte pro každé místo zpracování informací orgánu veřejné správy:
-  buď seznam čísel označujících jednu nebo více standardních možnosti (viz níže), které vystihují vaši odpověď,
- nebo nevyhovuje-li žádná ze standardních možností ani žádná kombinace standarních možností, popište textem vaši odpověď. 

1) za účelem poskytování služby
2) pro určitý úkon v rámci poskytování služby
3) pro podporu zákazníka
4) pro provedení technické údržby
5) pro řešení mimořádné události
		Služba vyžaduje dlouhodobé uložení informací orgánu veřejné správy mimo území Evropské unie

Autor: Zvolte buď odpověď ANO nebo NE.		

Autor: Nejvyšší bezpečnostní úroveň, ve které poskytovatel zde uvedené služby nabízí. Důvěrnost, integrita a dostupnost zde uvedených služeb je zajištěna bezpečnostními opatřeními, které jsou popsány v listu "Podklady k ověření SaaS".																								Indikativní cena nebo odkaz na kalkulátor ceny služby

		S a a S		Provozní agendy/systémy		ERP / Ekonomika		Administrace		Správa a aktualizace dat spojených s ekonomickou částí systému		• 
• 						odkaz

								Rozpočet		Zajištění přehledného řízení rozpočtu v souladu s platnou legislativou.		• 
• 						odkaz

								Účetnictví		Řízení a zpracování účetnictví svojí stavbou plně vyhovující ustanovením zákona  o účetnictví		• 
• 						odkaz

								Evidence a správa závazků a pohledávek		Správa daní, dávek, poplatků, odeslaných i přijatých faktur a řešení komunikace s bankou		• 
• 						odkaz

								Výkaznictví		Vytváření výstupů v textovém tvaru i XML formátu		• 
• 						odkaz

								Pokladna		Kompletní zpracování výdajových i příjmových pokladních dokladů v libovolných měnách a počtu		• 
• 						odkaz

								Příjmy		Evidence pohledávek, poplatků a dalších druhů příjmů vč. nástrojů pro podporu vymáhání		• 
• 						odkaz

								Majetek		Správa majetku organizace pokrývající řešení analytické i operativní evidence		• 
• 						odkaz

								Sklady		Skladová evidence, příjem na sklad, výdej ze skladu, inventura		• 
• 						odkaz

								Veřejné zakázky		Správa veřejných zakázek včetně evidence veškerých kroků administrátora zakázky.		• 
• 						odkaz

								Evidence smluv		Evidence objednávek, smlouv a jejich dodatky, třídění podle klíčových vlastností, vazby na primární doklady		• 
• 						odkaz

								Dotace				• 
• 						odkaz

								Nákladové účetnictví		Podpora řízení organizace pomocí metodicky správně propojených finančníhch a nefiančních informací o hospodaření		• 
• 						odkaz

								Finanční kontrola		Podpora kontrol a interních auditů, formalizace a částečné řízení průběhu kontrolního a interního auditního procesu 		• 
• 						odkaz

								Přehled o hospodaření		Zobrazení plánu (rozpočet) výdajů, plnění těchto plánů v daném roce a vazby jednotlivých faktur a investic na rozpočet		• 
• 						odkaz

						CRM (Řízení vztahů se zákazníky)		Operativní CRM		Tvorba marketingových kampaní a jejích sledování
Vytváření e-mailů a on-line obsahu na podporu marketingových kampaní
Automatizace prodejního procesu a jeho sledování
Správa a řízení klientů, kontaktů a projektů		• 
• 						odkaz

								Analytické CRM		Optimalizace efektivnosti marketingových kampaní a jejích vyhodnocování
Hledání potenciálních prodejních kanálů, cross-selling, up-selling, udržení zákazníka atd.
Analýza chování zákazníků za účelem lepšího porozumění chování zákazníků a následně: tvorba cen, vývoj nových výrobků
Podpora pro rozhodování – předpovídání a analyzování zákaznické rentability atd.		• 
• 						odkaz

								Kolaborativní CRM		Komunikace společnosti a jeho zákazníků prostřednictvím různorodých kanálů (web, přepážka, call centrum, e-mail, zástupci v terénu)za účelem dosažení vyšší kvality interakce se zákazníky		• 
• 						odkaz

						Řízení servisních prací

Autor: Netýká se prací ICT service desku, Ten je součástí typu služby "Řízení provozu ICT"
								

Autor: V případě, že pro daný typ služby poskytovatel nabízí více konkrétních služeb, vloží další řádek, kde další konkrétní službu popíše. 				

Autor: Odkaz na místo, kde je k dispozici dokumentace nabízené služby.		Příjem požadavků zákazníků na servisní práce				• 
• 						odkaz

								Plánování servisních aktivit a zdrojů				• 
• 						odkaz

								Ekonomika servisních prací				• 
• 						odkaz

						Řízení lidských zdrojů (mzdový a personální systém)		Personalistika		Personální evidence, nábor zaměstnanců, hodnocení, systemizace, vzdělávání, portál zaměstance		• 
• 						odkaz

								Mzdy		Mzdy, odměny, daně z příjmů, sociální pojištění, zdravotní pojištění, penzijní připojištění		• 
• 						odkaz

								Služební cesty		Plánování pracovních cest, kalkulace a automatizované sestavení rozpočtu za oblast pracovních cest 		• 
• 						odkaz

								Docházkový systém		Zaznamenání příchodů a odchodů, evidence přerušení pracovní doby, podklad pro zpracování mezd.		• 
• 						odkaz

						Řízení požadavků úřadu		Jednotné kontaktní místo		Jednotné kontaktní místo pro požadavky od zaměstnanců, občanů a dodavatelů organizace.		• 
• 						odkaz

								Katalog interních služeb úřadu		Ucelený katalog interních služeb jednotlivých organizačních složek úřadu. 		• 
• 						odkaz

								Interní procesy a workflow		Platforma pro efektivní řízení interních požadavků a komfortní komunikaci v rámci nich. Workflow, kategorizace, prioritizace, schvalování, monitoring a vyhodnocení spokojenosti.		• 
• 						odkaz

								Požadavky zaměstnanců		Žádosti a schvalování nepřítomnosti, Home Office, Potvrzení pro zaměstnavatele, Seznámení se směrnicemi, Žádosti o vybavení…		• 
• 						odkaz

								Požadavky občanů		Platforma pro příjem podnětů a stížností od občanů, komfortní a dohledatelná komunikace v rámci nich. Workflow, kategorizace, prioritizace, monitoring.		• 
• 						odkaz

						Modelování a řízení procesů		Modelování podnikového nebo IT procesu		Modelování procesu v BPMN		• 
• 						odkaz

								Řízení procesu		Řízení procesu podle definovaného modelu procesu, monitoring procesu		• 
• 						odkaz

								Optimalizace procesu		Optimalizace modelu procesu na základě daný kritérií (čas, náklady, zdroje)		• 
• 						odkaz

								Elektronizace interních procesů		Platforma pro orchestraci služeb do procesního UI (WF+Forms), objednávání interních požadavků		• 
• 						odkaz

						Manažerské a řídící nástroje		Strategické řízení a podpora rozhodování		Pokročilá analýza dat a reporting		• 
• 						odkaz

								Správa projektů		Plánování projektu, plán práce pro jednotlivé role, plánování a sledování spotřeby zdrojů, nabídky projektových prací, cenové kalkulace projektu, náklady a výnosy projektu, fakturace projektu, sledování klíčových ukazatelů projektu		• 
• 						odkaz

								Řízení kybernetické bezpečnosti		Řízení aktiv organizace, identifikaci hrozeb a rizik, audit kybernetické bezpečnosti		• 
• 						odkaz

								Správa znalostí (KM)				• 
• 						odkaz

								Podpora jednání OVM		Řízení procesu přípravy jednání orgánů OVM (odbory, rada, zastupitelstvo), návrhy materiálů a usnesení jednotlivých bodů jednání s veškerými náležitostmi 		• 
• 						odkaz

						Email, sdílení dat a spolupráce		Email jako služba		Poskytování emailových služeb pro uživatele, sdílení kalendářů, šifrování emailu dle potřeby uživatele		• 
• 						odkaz

								Balík kanclářských aplikací s možností instalace i na PC		Nástroj pro tvorbu dokumentů, prezentací, tabulek, jednoduchých databází a aplikací		• 
• 						odkaz

								Online komunikace 		Psaní, volání, video a audio hovory, nahrávání video a audio hovorů, připojeni na schůzku na různých zařízeních (mobil, prohlížeč, pc), řízení schůzky, sdílení informací během schůzky, 		• 
• 						odkaz

								Intranet		Inteligentní intranet, moderní design, sdílení informací, správa a vyhledání obsahu, možnost přidělování oprávnění, implementace aplikací v rámci organizace, vytváření struktur pro oddělení, vytvoření intranet týmové lokality uživatelem		• 
• 						odkaz

								DMS a práce se soubory		Ukládaní dokumentu, archivace, vytváření verzi dokumentu, sdílení, vytváření procesu, automatizace, vyhledávání v obsahu dokumentu		• 
• 						odkaz

								Datové schránky (s uživatelským rozhraním)		Nástroje pro komnikaci prostřednictním datových schránek, odesílání a přijímání zpráv datových schránek, archivace datových schránek, distribuce datových zpráv v rámci organizace		• 
• 						odkaz

								Sociální síť organizace		Transparentní komunikaci uvnitř i vně organizace		• 
• 						odkaz

								Archivace emailové komunikace		Uživatelsky přístupná možnost obnovy a prohlížení archivovaných osobnách dat v emailu, nebo v uživatelských datech		• 
• 						odkaz

								Osobní uloziste uzivatele		Ukládání souboru a sdílení, přihlášení odkudkoliv, přístup z jakéhokoliv zařízení		• 
• 						odkaz

								Antivirová ochrana a ochrana proti kybernetickým hrozbám		Ochrana emailu proti spamu, virům a malware, proti kybernetickým hrozbám, škodlivým odkazům a přílohám		• 
• 						odkaz

								Správa mobilních zařízení		Správa zabezpečení mobilních zařízení, ochrana infromací na nich uložených, správa uživatelských aplikací, vzdálená blokace a smazaání zařízení		• 
• 						odkaz

								Nástroj pro analýzu a vizualizaci dat		Nástroj pro propojení, analýzu dat a tvorbu sestav s možností zobrazení na PC, WEBu i mobilním zařízení		• 
• 						odkaz

								Klasifikace a ochrana dat		Klasifikace dat na základě citilivosti, dohled na práci s osobními ůdaji,		• 
• 						odkaz

								Správa identit uživatelů		Identity management a vazba na adresářovou službu		• 
• 						odkaz

								Vytváření a správa formulářů				• 
• 						odkaz

								Tvorba a sdílení schemat, diagramů a procesních modelů		Vizualizace schemat, diagramů a procesů, s možností integrace na online datové zdroje s vizuálním zobrazením aktuálních změn		• 
• 						odkaz

								Vyhledávání v informacích				• 
• 						odkaz

						Spisová služba		Evidence dokumentů		Oběh dokumentů, jeho vytvoření, přidělování, správa. Sledování profilových údajů, tvorba spisů, informace o způsobu vyřízení…		• 
• 						odkaz

								Podatelna		Příjem a jednoduché zpracování všech druhů listinného i digitálního podání.		• 
• 						odkaz

								Podatelna - automat		Automatizace procesů souvisejících s opakujícími se elektronickými podáními - třídění a zpracování velkého množství elektronických podání 		• 
• 						odkaz

								Výpravna		Vypravení všech typů zásilek s pokročilým vyhledáváním a možností uživatelského nastavení.		• 
• 						odkaz

								Spisovna		Příjem a důvěryhodné uložení vyřízených dokumentů a uzavřených spisů s důsledným řízením přístupových práv		• 
• 						odkaz

								Základní administrace		Nastavení a průběžná aktualizace celého systému 		• 
• 						odkaz

								Administrace externích subjektů		Přehledná správa seskupených externích subjektů značně usnadňující práci s kartotékou		• 
• 						odkaz

								Elektronická skartace		Provedení skartačních řízení, tvorba skartačních návrhů, SIP balíčků a komunikace s archivem		• 
• 						odkaz

								Transakční protokol		Kompletní souhrnný přehled profilových informací o všech doručených i vlastních dokumentech organizace, zafixovaných v čase		• 
• 						odkaz

								Elektronická úřední deska		Přehledné a nepřetržité zpřístupnění vybraných dokumentů a důležitých informací občanům na on-line na portálu		• 
• 						odkaz

								Schvalovací proces		Posouzení i schvalování digitálních dokumentů s možností poznámek, komentářů a zaznamenáním jednotlivých kroků díky logování		• 
• 						odkaz

								Elektronické podepisování		Vytváření kvalifikovaných i zaručených elektronických podpisů s možností přidání časového razítka.		• 
• 						odkaz

								Elektronické pečetění		Zajištění elektornických pečetí a časových razítek a jejich připojení na příslušný dokument.		• 
• 						odkaz

								Anonymizace		Anonymizace a následné zveřenění vybraných dokumentů v elektronické podobě s podporou validačních mechanismů 		• 
• 						odkaz

								Export / Import dle NSESS		Zajištění exportu / importu podle požadavků Národního standardu pro elektronické spisové služby		• 
• 						odkaz

								Interface		Obousměrná komunikace mezi spisovou službou a ostatními informačními systémy, zajištění komunikace s agendovými systémy státu (zveřejňování smluv, eKLEP, atd.)		• 
• 						odkaz

						Správa dokumentů		Autorizovaná konverze		Napojení na CzechPoint		• 
• 						odkaz

								Ověřování digitálních dokumentů		Kontrola bezpečnostních prvků, kontrola elektronických podpisů, naplnění metadat komponent		• 
• 						odkaz

								Úložiště digitálních dokumentů		Důvěryhodné uložení a jednotná správa dokumentů s vysokými nároky na bezpečnost a dostupnost		• 
• 						odkaz

								Převod do PDF		Převod převoditelných typů dokumentů do PDF/A3 (MS Office, .tiff, .avi apod.)		• 
• 						odkaz

								Digitalizace a vytěžování dokumentů		OCR vrstva, kategorizace, vytěžování.		• 
• 						odkaz

										Napojení on-premise skenovací linky do cloudového prostředí		• 
• 						odkaz

								Enterprise Content Management (ECM)		Správa dokumentů, sdílení informací a podporu procesů		• 
• 						odkaz

						Geografický informační systém		Obecný mapový klient				• 
• 						odkaz

								Územně analytické podklady		ÚAP v grafické a textové podobě 		• 
• 						odkaz

								Územní plánování		Územní plán v grafické a textové podobě		• 
• 						odkaz

								Nemovitý majetek		Majetek ve vlastnictví a správě		• 
• 						odkaz

								Pasporty		Zeleně, komunikací, veřejného osvětlení		• 
• 						odkaz

								Síťové služby		Metadata, WMS, WFS, …		• 
• 						odkaz

						Geoprostorové a mapové služby			Mapové služby (s uživatelským rozhraním)		Rozsah funkčnosti (např. vyhledávání, optimalizace tras, hustota provozu atd.); vlastní mapy nebo integrace s mapovými systémy třetích stran; podpora web a mobilních aplikací;		• 
• 						odkaz

						Datová analytika		Datová analytika  (s uživatelským rozhraním)		Podporované analytické datové platformy; podporované programovací jazyky a prostředí; možnosti uložení dat; API a podporované způsoby uložení dat; možnosti zpracování v reálném čase; možnosti vizualizace výsledků resp. integrace s nástroji třetích stran; práce se strukturovanými a příp. i nestrukturovanými daty; podpora procesních workflow; podpora open source technologií typu Hadoop, Spark atd.		• 
• 						odkaz

						AI a Machine Learning		Abstrakce, extrakce a vyhodnocování významu dokumentů a médií (s uživatelským rozhraním		Klasifikace obsahu dokumentů; extrakce známých resp. předdefinovaných pojmů a jejich kontextu z dokumentů; analýza sentimentu. Možnosti konfigurace nebo programování modelů abstrakce.		• 
• 						odkaz

								Analýza jazyka a automatický překlad (s uživatelským rozhraním)		Způsob využití služby (API?); uvést dostupnost jazyků; uvést dostupnost formy překladu (speech, text…)		• 
• 						odkaz

						Web / Aplikační server as a service, Kontejnerová technologie		Virtuální desktop (s uživatelským rozhraním)		Podporované klientské OS; jaké podkladové cloudové služby využívá; vytváření a ukládání uživatelských profilů; virtualizace aplikací i celých desktopů; integrace s identitními systémy pro autentizaci uživatelů		• 
• 						odkaz

						Řízení provozu ICT (ITSM)		Service Desk		Jednotné kontaktní místo pro žadatele.		• 
• 						odkaz

								Incident Management		Evidence incidentů, jejich kategorizace, priorizace, monitoring a vyhodnocení.		• 
• 						odkaz

								Request Fullfilment		Správa požadavků, jejich kategorizace, prioritizace, schvalování, monitorování, vyhodnocení.		• 
• 						odkaz

								Problem Management		Efektivní řízení a zpracování problémů, jejich kategorizace, stanovení priorit , diagnostika a řešení,  kontrola a vyhodnocení.		• 
• 						odkaz

								Change Management		Řízení životního cyklu všech změn, jejich posouzení, plánování a nasazeni, kontrola a vyhodnocení.		• 
• 						odkaz

								Release Management		Správa verzí a jejich plánování, plánování a řízení dílčích fází softwaru a prostředích, testování a nasazení softwarových verzí.		• 
• 						odkaz

								Service Catalog Management		Ucelený katalog s informacemi o všech provozních službách a službách připravených k provozování.		• 
• 						odkaz

								Knowledge Management		Evidence znalostí, jejich analyzovaní, sdílení a vyhodnocení.		• 
• 						odkaz

								Service Level Management		Správa všech dohod na úrovni provozní podpory a smluv o podpoře, identifikace požadavků na službu, monitorování a vykazování úrovně služeb.		• 
• 						odkaz

								Řízení inovací a zlepšení dle metodologie IT Quality Management		Řízení životního cyklu podnětů ke zlepšení dle metodologie IT Quality Management, jejich posouzení, schvalování, monitorování a vyhodnocení.		• 
• 						odkaz

								Bezpečnostní incident management		Správa bezpečnostních incidentů, jejich identifikace, kategorizace, priorizace, monitoring a vyhodnocení.		• 
• 						odkaz

								Řízení požadavků eGC z pohledu úřadu		Efektivní řízení, kontrola a vyhodnocení požadavků týkajících se eGC.		• 
• 						odkaz

								Reporting		Komplexní reporting pro potřeby jednotlivých submodulů		• 
• 						odkaz

						Správa IT majetku		Asset Management		Správa celého životního cyklu IT majetku, umístění, uživatelů, logování všech změn. Automatická detekce hardware. Kontrola příděleného majetku uživatelem včetně možnosti nahlásit závady.		• 
• 						odkaz

								Software Asset Management		Správa životního cyklu software dle nařízení vlády 624/2000. Evidence licencí, evidence instalací, automatická detekce nainstalovaného software, audit software.		• 
• 						odkaz

								Configuration Management		Správa konfiguračních položek a jejich vazeb, vizualizace závislostí.		• 
• 						odkaz

								Řízení údržby majetku		Profylaxe IT majetku, periodické činnosti.		• 
• 						odkaz

								Inventarizace majetku skrze web		Podpora inventarizace IT majetku skrze web přímo zodpovědným zaměstnancem.		• 
• 						odkaz

						Ochrana proti podvodům pomocí AI		Ochrana uživatelských účtů				• 
• 						odkaz

								Ochrana on-line nákupů pomocí hodnocení rizik				• 
• 						odkaz

								Šablony podvodného jednání				• 
• 						odkaz

				Vybrané Agendové systémy nezajišťované jednotným centrálním systémem		Evidence obyvatel		Evidence obyvatel, registr obyvatel		Evidence obyvatel s průběžnou kontrolou dat a napojením na dalšími systémy		• 
• 						odkaz

						Matrika		Matrika, státní občanství, změna jména		Podrobná evidence matričních i souvisejících událostí v souladu s legislativou		• 
• 						odkaz

						Registr nemovitostí				Ucelený přehled o nemovitém majetku všech typů s aktuálními údaji z katastrálního úřadu.		• 
• 						odkaz

						Správní řízení				Centrální administrace správních řízení a úkonů umožňující manažerské pohledy a výstupy		• 
• 						odkaz

						Přestupky				Evidence přestupků pro přehled a efektivní řešení všech fází životního cyklu přestupku 		• 
• 						odkaz

						Územní a stavební řízení (Stavební úřad)				Podpora činnosti stavebního úřadu při provádění činností, které se řídí stavebním zákonem. 		• 
• 						odkaz

						Správa hřbitovů				Komplexní evidence hrobů, zesnulých, nájemců, majitelů i dalších hřbitovních údajů		• 
• 						odkaz

						Technické služby				Kontrola nad náklady, rozpočty a výkony zaměstnanců i evidence zakázkových listů na práce prováděné tech. službami		• 
• 						odkaz

						Legalizace a vidimace				Ověření doslovné shody opisu nebo pravosti podpisu v souladu se zákonem o ověřování		• 
• 						odkaz

						Městská policie		Řešení všech fází přestupkového řízení s možností lustrace v registru přestupků ISEP				• 
• 						odkaz

								Operační sklad (předávání prostředků při výkonu směny strážníky)				• 
• 						odkaz

								Lustrace v RSV				• 
• 						odkaz

								Evidence událostí (nejen přestupky), vč. svodek				• 
• 						odkaz

								Statistiky				• 
• 						odkaz

						Portál občana		Redakční systém		Nepřetržité zpřístupnění vybraných elektronických služeb občanům		• 
• 						odkaz

								Transakční část 		Formulářový systém, vazba na NIA, elektronické podání  		• 
• 						odkaz

						Ostatní služby SaaS		Připojení do CMS				• 
• 						odkaz

												• 
• 						odkaz





Podklady k ověření SaaS

		eGovernment Cloud (eGC)

																																																																								verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu

		Část 6: Doložení dosažení základní úrovně ochrany důvěrnosti, integrity a dostupnosti informací orgánu veřejné správy pro cloud computing ve formě aplikačního programového vybavení (SaaS)

		 Požadavky obsažené v tomto formuláři vychází z vyhlášky č. 316/2021 Sb., o některých požadavcích pro zápis do katalogu cloud computingu

		Skupina požadavků

Autor: Jednotlivé požadavky, označené jako "ID" jsou rozděleny do několika tématických skupin a barevně odlišeny pro vyšší přehlednost. 						Místo zpracování a uložení dat												Žádosti o zpřístupnění a předání dat						Oprávnění k provedení kontroly		Úrovně dostupnosti služby		Připojení do peeringového uzlu		Zajištění poskytování služby cloud computingu												Nakládání s daty														Certifikace služby cloud computingu								Kybernetické bezpečnostní události a kybernetické bezpečnostní incidenty				Testování služby cloud computingu

		ID  

Autor: Označení a obsah požadavků je shodný jako ve vyhlášce o některých požadavcích pro zápis do katalogu cloud computingu.
						ID 1.2		ID 1.3		ID 1.4		ID 1.5		ID 1.6		ID 1.7		ID 2.2		ID 2.4		ID 2.5		ID 3.1		ID 4.1		ID 5.1		ID 6.2		ID 6.3		ID 6.4		ID 6.5		ID 6.7		ID 6.8		ID 7.1		ID 7.2		ID 7.3		ID 7.4		ID 7.7		ID 7.8		ID 7.9		ID 8.3		ID 8.5		ID 8.6		ID 8.7		ID 9.2		ID 9.3		ID 10.1		ID 10.3

		Požadavek  
→						Poskytovatel uvádí informace o všech územích států, ze kterých dochází k výkonu správy a dohledu nad službou cloud computingu. 		Zákaznická data ve stavu neaktivních dat jsou ukládána nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. 
V případě, že služba cloud computingu daný požadavek nesplňuje, poskytovatel takovou službu jasně označuje a uvádí, zda taková služba cloud computingu ukládá zákaznická data ve stavu neaktivních dat v pseudonymizované podobě nebo nepseudonymizované podobě. 
Poskytovatel uvádí místo uložení zákaznických dat ve stavu neaktivních dat.
Na základě označení služby cloud computingu jako služby cloud computingu, která nesplňuje požadavek na uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, bude tato služba cloud computingu uvedena na internetových stránkách Národního úřadu pro kybernetickou a informační bezpečnost a daný požadavek se na ni neuplatní. Taková služba cloud computingu bude rovněž označena v katalogu cloud computingu jako služba cloud computingu zapsaná na základě uvedené výjimky citací uvedené výjimky.		Specifické provozní údaje jsou ve stavu neaktivních dat ukládány nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. 
V případě, že služba cloud computingu daný požadavek nesplňuje, poskytovatel takovou službu jasně označuje a uvádí, zda taková služba cloud computingu ukládá specifické provozní údaje ve stavu neaktivních dat v pseudonymizované podobě nebo nepseudonymizované podobě. 
Poskytovatel uvádí místo uložení specifických provozních údajů ve stavu neaktivních dat.
Na základě označení služby cloud computingu jako služby cloud computingu, která nesplňuje požadavek na uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, bude tato služba cloud computingu uvedena na internetových stránkách Národního úřadu pro kybernetickou a informační bezpečnost a daný požadavek se na ni neuplatní. Taková služba cloud computingu bude rovněž označena v katalogu cloud computingu jako služba cloud computingu zapsaná na základě uvedené výjimky citací uvedené výjimky. 		Zákaznická data jsou zpracovávána na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. Aniž jsou dotčeny požadavky stanovené na řádku 1.3 přílohy č. 2 k této vyhlášce, v odůvodněných případech, po nezbytně nutnou dobu a v nezbytném rozsahu mohou být zákaznická data zpracovávána i na území jiných států, pokud poskytovatel popíše, jak budou zákaznická data chráněna před narušením bezpečnosti informací.		Specifické provozní údaje jsou zpracovávány na území členských států Evropské unie a členských států Evropského sdružení volného obchodu. Aniž jsou dotčeny požadavky stanovené na řádku 1.4 přílohy č. 2 k této vyhlášce, v odůvodněných případech, po nezbytně nutnou dobu a v nezbytném rozsahu mohou být specifické provozní údaje zpracovávány i na území jiných států, pokud poskytovatel popíše, jak budou specifické provozní údaje chráněny před narušením bezpečnosti informací		Poskytovatel vyžaduje souhlas zákazníka pro případy zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu, který je vyjádřen v samostatném dokumentu, který obsahuje údaj o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat.
Poskytovatel informuje zákazníka o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování zákaznických dat na příslušném předpokládaném území státu a o tom, zda jsou nebo nejsou zákaznická data pseudonymizována v případě tohoto zpracování.
Alternativně k vyžadování souhlasu a informování zákazníka poskytovatel v základním nastavení služby cloud computingu vyžaduje souhlas zákazníka pro případy zpracování zákaznických dat v každém jednotlivém případě zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu.		Poskytovatel v případě, že obdrží právně závaznou žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, odkáže tohoto žadatele na zákazníka nebo o takové žádosti zákazníka bezodkladně informuje. Pokud právní řád, jemuž poskytovatel podléhá, poskytovateli zakazuje informovat zákazníka, vyvine veškeré možné zákonné úsilí, aby dosáhl zrušení tohoto zákazu a využije všech dostupných opravných prostředků s cílem zpochybnit takový zákaz, případně pozastavit účinky zákazu, dokud soud nerozhodne ve věci samé.  Pokud nedosáhne zrušení povinnosti zákazu informování zákazníka, pak poskytovatel zákazníka informuje poté, co vyprší platnost právního zákazu, např. po vypršení období mlčenlivosti nařízeného zákonem nebo soudem.		Poskytovatel v případě, že obdrží žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, přezkoumá zákonnost takové žádosti, zejména provede právní posouzení, ze kterého bude vyplývat, zda žádost cizozemského orgánu má proveditelný a platný právní základ, je právně závazná a rozsah poskytovaných nebo zpřístupňovaných zákaznických dat a specifických provozních údajů je přiměřený účelu žádosti, a vyvine veškeré možné zákonné úsilí, aby zabránil zpřístupnění nebo předání zákaznických dat a specifických provozních údajů na základě žádosti cizozemského orgánu bez souhlasu zákazníka, zejména zohlední právní závazky a povinnosti vyplývající z právních předpisů Evropské unie a České republiky a bude usilovat o zrušení povinnosti zpřístupnění nebo předání zákaznických dat a specifických provozních údajů. 
O podkladech sloužících k posouzení poskytovatel provede záznam, který uchová alespoň 10 let pro účely kontroly nebo ho prokazatelně předá zákazníkovi.		Poskytovatel jasně a srozumitelně uvede jeho závazky a povinnosti vyplývající z právních předpisů států odlišných od členských států Evropské unie, v nichž poskytovatel předpokládá zpracování zákaznických dat dle řádků 1.1, 1.5 a 1.6, týkající se zpřístupnění a předávání zákaznických dat a specifických provozních údajů.  		Poskytovatel jednou ročně, nebo na základě opakujících se kybernetických bezpečnostních incidentů, nebo v případě rozporu vůči deklarovaným parametrům, umožňuje DIA nebo Národnímu úřadu pro kybernetickou a informační bezpečnost zdarma ve vztahu k dané službě cloud computingu provedení kontroly splnění požadavků podle § 6i odst. 2 a 3 zákona o informačních systémech veřejné správy a podle kontrolního řádu na všech místech a zařízeních, souvisejících s poskytováním služby cloud computingu, a zároveň poskytuje veškerou součinnost, kterou si tyto orgány vyžádají, vyjma zpřístupnění či předání zákaznických dat bez souhlasu dotčeného zákazníka.		Poskytovatel je schopen zajišťovat dostupnost služby cloud computingu s nepřetržitou provozní dobou alespoň v uvedených úrovních vyhodnocované na měsíční bázi včetně časů nutných pro servisní zásahy, měřeno ve výměnném uzlu internetu (IXP) deklarovaném poskytovatelem.		Poskytovatel má zajištěno připojení do výměnného uzlu internetu (IXP) v České republice.		Poskytovatel má vyhotoven plán zajištění kontinuity provozu a plán na obnovu po havárii týkající se poskytované služby cloud computingu pro zajištění dostupnosti uvedené v řádcích 4.1 a 4.2 přílohy č. 2 k této vyhlášce.		Poskytovatel umožnuje synchronní replikaci (zálohování) dat alespoň do jednoho záložního datového centra, které je kapacitně dostatečné k převzetí služby cloud computingu poskytované z primárního datového centra.		Poskytovatel zajišťuje, že primární a alespoň jedno záložní datové centrum, které je kapacitně dostatečné k převzetí služby poskytované z primárního datového centra, jsou v dostatečné vzdálenosti od přírodních zdrojů rizik a zdrojů rizik vyvolaných činností člověka vedoucích k narušení nebo omezení poskytování služby cloud computingu nebo bezpečnosti informací, nebo je přijato adekvátní bezpečnostní opatření, nebo se primární a alespoň jedno záložní datové centrum, které je kapacitně dostatečné k převzetí služby poskytované z primárního datového centra, nacházejí ve vzájemné vzdálenosti nejméně 50 km a u obou datových center je navržena a aplikována fyzická ochrana proti přírodním katastrofám, úmyslnému útoku nebo haváriím.		Poskytovatel zajišťuje, že primární i záložní datové centrum, ve kterých jsou uložena zákaznická data ve stavu neaktivních dat, se nacházejí buďto všechna v České republice, nebo alespoň na území dvou různých členských států Evropské unie a Evropského sdružení volného obchodu. Tento požadavek se neuplatní na služby cloud computingu uplatňující výjimku z požadavků na řádku 1.4 přílohy č. 2 k této vyhlášce.		Poskytovatel je schopen poskytovat nástroje nebo služby pro zvýšení odolnosti vůči útokům typu DoS/DDoS.		Poskytovatel umožňuje obsluhu služby cloud computingu pomocí management portálu nebo jiné formy administrátorské konzole vzdáleně přístupné zákazníkovi v nepřetržitém režimu. 		Poskytovatel umožňuje import či export dat v objemu větším než 2 TB prostřednictvím zaslání šifrovaných paměťových médií.		Poskytovatel chrání zákaznický obsah šifrováním při přenosu a v úložištích ve službě cloud computingu.  		Poskytovatel umožňuje ochranu zákaznického obsahu šifrováním při přenosu a v úložištích ve službě cloud computingu pomocí některého z algoritmů uvedených v doporučení v oblasti kryptografických prostředků vydaného Národním úřadem pro kybernetickou a informační bezpečnost, které je zveřejněno na jeho internetových stránkách.		Poskytovatel umožňuje zákazníkovi využití vlastního šifrovacího klíče (BYOK).		Poskytovatel umožňuje při ukončení služby cloud computingu bezpečnou likvidaci kryptografických klíčů, které šifrují zákaznický obsah v úložištích v souladu s vyhláškou o kybernetické bezpečnosti.		Poskytovatel vyhotovuje záznam o přístupu jeho interních a externích pracovníků k nezašifrovaným zákaznickým datům, ke kterému došlo bez přechozího svolení zákazníka v daném případě. Tento záznam musí obsahovat alespoň důvod, čas, trvání, typ a rozsah přístupu a dostatek dalších údajů potřebných k tomu, aby mohl zákazník vyhodnotit rizikovost tohoto přístupu.		Poskytovatel umožňuje zákazníkovi přístup k záznamu vytvořenému dle řádku 7.8 přílohy č. 2 k této vyhlášce, a za tím účelem ho poskytovatel uchová alespoň po dobu 7 dní.
Poskytovatel nemusí umožňovat přístup k záznamu v případě, že interní a externí pracovníci přistupují k nezašifrovanému zákaznickému obsahu na základě žádosti cizozemského orgánu o zpřístupnění nebo předání dat a vyrozumění zákazníka o této žádosti není možné v souladu s body 2.1, 2.2 přílohy č. 2 této vyhlášky.		Poskytovatel je držitelem platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), do jejíhož rozsahu certifikace náleží posuzovaná služba cloud computingu.		Poskytovatel je držitelem platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), do jejíhož rozsahu certifikace náleží posuzovaná služba cloud computingu provozovaná v souladu s postupy normy ČSN EN ISO/IEC 27017 nebo EN ISO/IEC 27017.		Poskytovatel je držitelem platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), do jejíhož rozsahu certifikace náleží posuzovaná služba cloud computingu provozovaná v souladu s postupy normy ČSN ISO/IEC 27018 nebo ISO/IEC 27018.		Poskytovatel je držitelem auditní zprávy SOC 2® Type 2 nebo auditní zprávy o vyhodnocení shody s aktuálními požadavky Cloud Computing Compliance Criteria Catalogue C5 vydaný BSI, a to ve formě Type 2, která není starší než 24 měsíců, do jejíhož rozsahu náleží posuzovaná služba cloud computingu, vydaná nezávislým auditorem.		Poskytovatel má zaveden nástroj na sledování a vyhodnocování kybernetických bezpečnostních událostí. Poskytovatel umožní zpřístupnění vzdáleně všech událostí tykajících se konkrétního zákazníka zákazníkovi. Nové události zpřístupní zákazníkovi bez zbytečného odkladu po vzniku události, nejpozději však do 24 hodin.  		Poskytovatel informuje zákazníka v případě narušení bezpečnosti informací zákaznických dat a specifických provozních údajů bez zbytečného odkladu, ale nejpozději do 72 hodin od okamžiku, kdy se o narušení bezpečnosti zákaznických dat dozvěděl. Jakmile je řešení incidentu uzavřeno, informuje poskytovatel zákazníka o přijatých opatřeních.		Poskytovatel provádí pravidelně skeny zranitelností. Služba cloud computingu zapisovaná do katalogu cloud computingu musí být zahrnuta do rozsahu skenu zranitelností.		Poskytovatel zajišťuje provádění penetračních testů subjektem, který je nezávislý na poskytovateli. Služba cloud computingu zapisovaná do katalogu cloud computingu musí být zahrnuta do rozsahu penetračního testu.

		Způsob doložení 
→

Autor: V návaznosti na každý požadavek je uveden také způsob, jakým jej mohou poskytovatelé služeb cloud computingu doložit. Vzhledem k velkému rozsahu doprovodného textu, popisujícího možnosti doložení požadavku, doporučujeme si buňky rozkliknout a zobrazit plný rozsah textu, který se bez rozkliknutí nemusí zobrazovat vždy kompletní s ohledem na aktuální nastavení zobrazení.
						Písemný popis, ze kterého bude vyplývat, z území jakých států dochází k výkonu správy a dohledu nad službou cloud computingu.		Odkaz na část smluvních podmínek, kde je vymezen závazek uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, 
nebo v případě, že se požadavek uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu nevztahuje na danou službu, jasné označení takové služby a zároveň odkaz na část smluvních podmínek, kde je vymezen závazek uložení zákaznických dat ve stavu neaktivních dat v pseudonymizované podobě, 
nebo v případě, že se požadavek uložení zákaznických dat ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu neuplatní na danou službu a zároveň taková služba ukládá zákaznická data ve stavu neaktivních dat v nepseudonymizované podobě, jasné označení takové služby. 
Poskytovatel dále doloží 
odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF) nebo auditní zprávu SOC 2® Type 2, s odkazem na tu část, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ve kterých budou zákaznická data uložena ve stavu neaktivních dat s označením, zda jsou nebo nejsou v daném datovém centru uložena v pseudonymizované podobě.		Odkaz na část smluvních podmínek, kde je vymezen závazek uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu, 
nebo v případě, že se požadavek uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu nevztahuje na danou službu, jasné označení takové služby a zároveň odkaz na část smluvních podmínek, kde je vymezen závazek uložení specifických provozních údajů ve stavu neaktivních dat v pseudonymizované podobě, 
nebo v případě, že se požadavek uložení specifických provozních údajů ve stavu neaktivních dat nepřetržitě a výlučně na území členských států Evropské unie a členských států Evropského sdružení volného obchodu neuplatní na danou službu a zároveň taková služba ukládá specifické provozní údaje ve stavu neaktivních dat v nepseudonymizované podobě, jasné označení takové služby. 
Poskytovatel dále doloží 
odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF) nebo auditní zprávu SOC 2® Type 2, s odkazem na tu část, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ve kterých budou specifické provozní údaje uloženy ve stavu neaktivních dat s označením, zda jsou nebo nejsou v daném datovém centru uloženy v pseudonymizované podobě.		1.	Poskytovatel uvede u služby cloud computingu,
a)	která zpracovává zákaznická data pouze na území členských států Evropské unie a členských států Evropského sdružení volného obchodu: 
-	jasné označení takové služby cloud computingu a 
-	deklaraci závazku zpracování zákaznických dat na území členských států Evropské unie a členských států Evropského sdružení volného obchodu,
b)	která zpracovává zákaznický obsah pouze na území členských států Evropské unie a členských států Evropského sdružení volného obchodu a která zpracovává nebo může zpracovávat zákaznická data bez zákaznického obsahu mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu:
-	jasné označení takové služby cloud computingu, 
-	údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat bez zákaznického obsahu, a údaje o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování zákaznických dat bez zákaznického obsahu na příslušném předpokládaném území státu, a údaj o tom, zda jsou nebo nejsou zákaznická data bez zákaznického obsahu pseudonymizována v případě tohoto zpracování. U zákaznických dat bez zákaznického obsahu zpracovávaných mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu popis toho, jak budou chráněna ve smyslu kapitoly V. obecného nařízení o ochraně osobních údajů,
c)	která zpracovává nebo může zpracovávat zákaznická data mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu, 
-	jasné označení takové služby cloud computingu, 
-	údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat, a údaje o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování zákaznických dat na příslušném předpokládaném území státu a údaj o tom, zda jsou nebo nejsou zákaznická data pseudonymizována v případě tohoto zpracování. U zákaznických dat zpracovávaných mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu popis toho, jak budou chráněna alespoň ve smyslu kapitoly V. obecného nařízení o ochraně osobních údajů.
2.	Má se za to, že předpokládanými územími států, na nichž dochází nebo může docházet ke zpracování zákaznických dat, nejsou:
-	území států, z nichž se mohou nepravidelně vzdáleně připojovat pracovníci technické podpory poskytovatele za účelem technické podpory služby cloud computingu, která se v čase mění a nemohou být specifikována předem;
-	území států, do nichž poskytovatel může předávat zákaznická data za účelem poskytování volitelné doplňkové služby se zapojením třetích stran, která není sama o sobě službou cloud computingu, aktivované podle volby zákazníka, s tím, že poskytovatel jasně označí třetí stranu, jíž může předat zákaznická data, a je-li to možné, blíže specifikuje, jaká zákaznická data zpravidla předává a na jakou předpokládanou dobu zákaznická data předává.		1.	Poskytovatel uvede u služby cloud computingu,
a)	která zpracovává specifické provozní údaje pouze na území členských států Evropské unie a členských států Evropského sdružení volného obchodu: 
-	jasné označení takové služby cloud computingu a 
-	deklaraci závazku zpracování specifických provozních údajů na území členských států Evropské unie a členských států Evropského sdružení volného obchodu,
b)	která zpracovává nebo může zpracovávat specifické provozní údaje mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu: 
-	jasné označení takové služby cloud computingu, 
-	údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování specifických provozních údajů, a údaje o předpokládané době trvání, předpokládaném rozsahu a předpokládaném účelu zpracování specifických provozních údajů na příslušném předpokládaném území státu a údaj o tom, zda jsou nebo nejsou specifické provozní údaje pseudonymizovány v případě tohoto zpracování. U specifických provozních údajů zpracovávaných mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu popis toho, jak budou chráněny alespoň ve smyslu kapitoly V. obecného nařízení o ochraně osobních údajů.
2.	Má se za to, že předpokládanými územími států, na nichž dochází nebo může docházet ke zpracování specifických provozních údajů, nejsou:
-	území států, z nichž se mohou nepravidelně vzdáleně připojovat pracovníci technické podpory poskytovatele cloud computingu za účelem technické podpory služby cloud computingu, která se v čase mění a nemohou být specifikována předem;
-	území států, do nichž poskytovatel může předávat specifické provozní údaje za účelem poskytování volitelné doplňkové služby se zapojením třetích stran, která není sama o sobě cloud computingem, aktivované podle volby zákazníka, s tím, že poskytovatel jasně označí třetí stranu, jíž může předat specifické provozní údaje, a je-li to možné, blíže specifikuje, jaké specifické provozní údaje zpravidla předává a na jakou předpokládanou dobu specifické provozní údaje předává		Dokument oddělený od podmínek poskytování služby či smlouvy, nebo odkaz na zřetelně uvedený text smluvní dokumentace, jimiž je vyžadován souhlas zákazníka pro případy zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu, které obsahují údaje o předpokládaném území státu, na němž dochází nebo může docházet ke zpracování zákaznických dat,  
nebo odkaz na konkrétní část podmínek poskytování služby nebo část návrhu smluvní dokumentace nebo produktovou specifikaci, ze které bude patrné, že poskytovatel v základním nastavení služby vyžaduje souhlas zákazníka v každém jednotlivém případě zpracování zákaznických dat mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu.		Čestné prohlášení nebo odkaz na část návrhu smlouvy, konkrétní část podmínek poskytování služby cloud computingu nebo jiný popis služby cloud computingu, ze kterého bude patrné, že poskytovatel v případě, že obdrží právně závaznou žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, nevyhoví této žádosti a odkáže tohoto žadatele na zákazníka nebo o takové žádosti zákazníka bezodkladně informuje, nebo pokud právní řád, jemuž poskytovatel podléhá, poskytovateli zakazuje informovat zákazníka, vyvine veškeré možné zákonné úsilí, aby dosáhl zrušení tohoto zákazu a využije všech dostupných opravných prostředků s cílem zpochybnit takový zákaz, případně pozastavit účinky zákazu, dokud soud nerozhodne ve věci samé, a pokud nedosáhne zrušení povinnosti zákazu informování zákazníka, pak poskytovatel zákazníka informuje poté, co vyprší platnost právního zákazu, např. po vypršení období mlčenlivosti nařízeného zákonem nebo soudem,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel v případě, že obdrží právně závaznou žádost cizozemského orgánu o zpřístupnění nebo předání zákaznických dat a specifických provozních údajů, nevyhoví této žádosti a odkáže tohoto žadatele na zákazníka nebo o takové žádosti zákazníka bezodkladně informuje, nebo pokud právní řád, jemuž poskytovatel podléhá, poskytovateli zakazuje informovat zákazníka, vyvine veškeré možné zákonné úsilí, aby dosáhl zrušení tohoto zákazu a využije všech dostupných opravných prostředků s cílem zpochybnit takový zákaz, případně pozastavit účinky zákazu, dokud soud nerozhodne ve věci samé, a pokud nedosáhne zrušení povinnosti zákazu informování zákazníka, pak poskytovatel zákazníka informuje poté, co vyprší platnost právního zákazu, např. po zrušení povinnosti mlčenlivosti stanovené zákonem nebo nařízené soudem.		Čestné prohlášení nebo odkaz na část návrhu smlouvy, konkrétní část podmínek poskytování služby cloud computingu nebo jiný popis služby cloud computingu, ze kterého bude patrné, že poskytovatel přezkoumá zákonnost cizozemských orgánů o zpřístupnění, zejména provede právní posouzení, ze kterého bude vyplývat, zda žádost cizozemského orgánu má proveditelný a platný právní základ, je právně závazná a rozsah poskytovaných nebo zpřístupňovaných zákaznických dat a specifických provozních údajů je přiměřený účelu žádosti, a vyvine veškeré možné zákonné úsilí, aby zabránil zpřístupnění nebo předání zákaznických dat a specifických provozních údajů na základě žádosti cizozemského orgánu bez souhlasu zákazníka, zejména zohlední právní závazky a povinnosti vyplývající z právních předpisů Evropské unie a České republiky a bude usilovat o zrušení povinnosti zpřístupnění nebo předání zákaznických dat a specifických provozních údajů,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel přezkoumá zákonnost cizozemských orgánů o zpřístupnění, zejména provede právní posouzení, ze kterého bude vyplývat, zda žádost cizozemského orgánu má proveditelný a platný právní základ, je právně závazná a rozsah poskytovaných nebo zpřístupňovaných zákaznických dat a specifických provozních údajů je přiměřený účelu žádosti, a vyvine veškeré možné zákonné úsilí, aby zabránil zpřístupnění nebo předání zákaznických dat a specifických provozních údajů na základě žádosti cizozemského orgánu bez souhlasu zákazníka, zejména zohlední právní závazky a povinnosti vyplývající z právních předpisů Evropské unie a České republiky a bude usilovat o zrušení povinnosti zpřístupnění nebo předání zákaznických dat a specifických provozních údajů.		Písemný popis závazků a povinností vyplývající z právních předpisů států odlišných od členských států Evropské unie, v nichž poskytovatel předpokládá zpracování zákaznických dat dle řádků 1.1, 1.5 a 1.6, týkající se zpřístupnění a předávání zákaznických dat a specifických provozních údajů. Písemný popis musí být v takové v takové kvalitě, aby z něho bylo možné zákazníkem  posoudit vhodnost právního řádu s ohledem na zpracovávání zákaznických dat a specifických provozních údajů . 		Žádný podklad se nevyžaduje. 
Splnění tohoto požadavku ověří DIA nebo Národní úřad pro kybernetickou a informační bezpečnost z vlastní činnosti.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy, ve které bude poskytovatel garantovat zajištění dostupnosti alespoň v uvedených úrovních,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel je schopen zajišťovat dostupnost služby cloud computingu s nepřetržitou provozní dobou alespoň v uvedených úrovních vyhodnocované na měsíční bázi včetně časů nutných pro servisní zásahy, měřeno ve výměnném uzlu internetu (IXP) deklarovaném poskytovatelem.		Výpis z veřejně dostupné databáze subjektů připojených do výměnného uzlu internetu, 
nebo platná smlouva s poskytovatelem služby výměnného uzlu internetu,
nebo čestné prohlášení poskytovatele, že má zajištěno připojení do výměnného uzlu internetu (IXP) v České republice.		Strategie zajištění kontinuity provozu
a strategie na obnovu po havárii, 
nebo auditní zpráva vyhotovená subjektem nezávislým na poskytovateli, která potvrzuje existenci plánu zajištění kontinuity provozu nabízené služby cloud computingu a plánu na obnovu poskytování nabízené služby cloud computingu po havárii a dokládá ověření jeho aplikace, zejména auditní zpráva vydaná pro účel certifikace ČSN ISO/IEC 20000, ISO/IEC 20000, ČSN EN ISO 22301 nebo ISO 22301, SOC 2® Type 2 nebo atestace podle CSA STAR Level 2. 
V rozsahu dané auditní zprávy musí být zahrnuta nabízená služba cloud computingu. V případě, že rozsah auditní zprávy nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, doloží poskytovatel čestné prohlášení, které služby cloud computingu do rozsahu auditní zprávy spadají. 		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné umožnění synchronní replikace (zálohování) dat do záložního datového centra.		Odkaz na konkrétní část podmínek poskytování služby nebo část návrhu smlouvy nebo produktovou specifikaci nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo z auditní zprávy SOC 2® Type 2, s odkazem na tu část, ze které bude patrné zajištění alespoň jednoho záložního datového centra, které je kapacitně dostatečné k převzetí služby poskytované z primárního datového centra,
a
pro doložení dostatečné vzdálenosti nebo přijetí adekvátního bezpečnostního opatření zpráva nebo jiný doklad o zhodnocení přírodních zdrojů rizik a zdrojů rizik vyvolaných činností člověka, které obsahuje náležitosti uvedené v příloze č. 5 k této vyhlášce, 
nebo pro doložení vzájemné vzdálenosti nejméně 50 km a návrhu a aplikace fyzické ochrany proti přírodním katastrofám, úmyslnému útoku nebo haváriím odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zprávy SOC 2® Type 2, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ze kterých je služba cloud computingu poskytována a ze které bude patrné, že fyzická ochrana proti přírodním katastrofám, úmyslnému útoku nebo haváriím je navržena a aplikována.		Odkaz na tu část platné certifikace ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zprávy SOC 2® Type 2, ze které bude patrný úplný výčet datových center a jejich lokace po úroveň katastrálního území/obce, ve kterých jsou uložena zákaznická data ve stavu neaktivních dat		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo na popis volitelné služby cloud computingu, ze které bude patrný nástroj nebo služba využívaná pro zvýšení odolnosti vůči útokům typu DoS/DDos,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel je schopen poskytovat nástroje nebo služby pro zvýšení odolnosti vůči útokům typu DoS/DDoS, a ze které bude patrný nástroj nebo služba využívané pro zvýšení odolnosti vůči útokům typu DoS/DDos.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy nebo technickou dokumentaci, ze které bude patrné, že poskytovatel umožňuje obsluhu služby cloud computingu pomocí management portálu nebo jiné formy administrátorské konzole vzdáleně přístupné zákazníkovi v nepřetržitém režimu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy, nebo produktovou specifikaci, ze které bude patrné, že poskytovatel umožňuje import či export dat v objemu větším než 2 TB prostřednictvím zaslání šifrovaných paměťových médií.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrné, že poskytovatel chrání zákaznický obsah šifrováním při přenosu a v úložištích ve službě cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel chrání zákaznický obsah šifrováním při přenosu a v úložištích ve službě cloud computingu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrný způsob šifrování při přenosu a v úložištích ve službě cloud computingu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrné, že poskytovatel umožňuje zákazníkovi využití vlastních šifrovacích klíčů, a to buď jejich vygenerováním v certifikovaném hardware security modulu (dále jen “HSM modulu“) umístěném u poskytovatele pod vzdálenou správou zákazníka, nebo importem těchto klíčů z jiných prostředků pod správou zákazníka.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu, ze které bude patrný popis bezpečné likvidace dat v souladu s vyhláškou o kybernetické bezpečnosti.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel vyhotovuje záznam o přístupu jeho interních a externích pracovníků k nezašifrovaným zákaznickým datům, ke kterému došlo bez přechozího svolení zákazníka v daném případě, a že tento záznam obsahuje důvod, čas, trvání, typ a rozsah přístupu.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu nebo část návrhu smlouvy nebo produktovou specifikaci služby cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel umožnuje zákazníkovi přístup k záznamu vytvořenému dle řádku 7.8 přílohy č. 2 k této vyhlášce, a že takový záznam uchová alespoň po dobu 7 dní.		Platný certifikát ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), s označením poskytovatele, kdy rozsah certifikace jmenovitě zahrnuje službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu,
nebo v případě, že rozsah certifikace uvedený na certifikátu nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, čestné prohlášení, které služby spadají do rozsahu systému řízení bezpečnosti informací, pro nějž byl daný certifikát vystaven, a dále příslušné prohlášení o aplikovatelnosti.		Platný certifikát ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), s označením poskytovatele, kdy rozsah certifikace jmenovitě zahrnuje službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu a provozovanou v souladu s postupy normy ČSN ISO/IEC 27017 nebo ISO/IEC 27017, 
nebo v případě, že rozsah certifikace uvedený na certifikátu nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, čestné prohlášení, které služby spadají do rozsahu systému řízení bezpečnosti informací, pro nějž byl daný certifikát vystaven, a dále příslušné prohlášení o aplikovatelnosti.		Platný certifikát ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF) s označením poskytovatele, kdy rozsah certifikace jmenovitě zahrnuje službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu a provozovanou v souladu s postupy normy ČSN ISO/IEC 27018 nebo ISO/IEC 27018, 
nebo v případě, že rozsah certifikace uvedený na certifikátu nezahrnuje jmenovitě službu cloud computingu, kterou žádá poskytovatel zapsat do katalogu cloud computingu, čestné prohlášení, které služby spadají do rozsahu systému řízení bezpečnosti informací, pro nějž byl daný certifikát vystaven, a dále příslušné prohlášení o aplikovatelnosti.		Auditní zpráva SOC 2® Type 2 v doménách bezpečnosti, dostupnosti, procesní integrity, důvěrnosti a soukromí nebo auditní zpráva o vyhodnocení shody s aktuálními požadavky Cloud Computing Compliance Criteria Catalogue (C5) vydaný BSI, a to ve formě Type 2.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy nebo jiný popis služby cloud computingu, ze kterých bude patrné, že poskytovatel má zaveden nástroj na sledování a vyhodnocování kybernetických bezpečnostních událostí a umožní zpřístupnění vzdáleně všech událostí tykajících se konkrétního zákazníka zákazníkovi a nové události zpřístupní zákazníkovi bez zbytečného odkladu, nejpozději však do 24 hodin po vzniku události,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zpráva SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že poskytovatel má zaveden nástroj na sledování a vyhodnocování kybernetických bezpečnostních událostí, umožní zpřístupnění vzdáleně všech událostí tykajících se konkrétního zákazníka zákazníkovi a nové události zpřístupní zákazníkovi bez zbytečného odkladu po vzniku události, nejpozději však do 24 hodin.		Odkaz na konkrétní část podmínek poskytování služby cloud computingu, část návrhu smlouvy nebo jiný popis služby cloud computingu, ze které bude patrné, že poskytovatel informuje zákazníka v případě narušení bezpečnosti informací zákaznických dat a specifických provozních údajů bez zbytečného odkladu, ale nejpozději do 72 hodin od okamžiku, kdy se o narušení bezpečnosti zákaznických dat dozvěděl.		Tři záznamy o provedení skenů zranitelností provedených maximálně 3 měsíce před podáním žádosti o zápis služby cloud computingu do katalogu cloud computingu,
nebo auditní zpráva vydaná pro certifikaci ČSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikačního orgánu, který byl akreditován pro provádění auditů a certifikaci systémů řízení bezpečnosti informací některým z členů Mezinárodního akreditačního fóra (IAF), nebo auditní zprávu SOC 2® Type 2, s odkazem na tu část, ze které bude patrné, že skeny zranitelností jsou prováděny pravidelně v takovém intervalu, ze kterého bude vyplývat, že byly provedeny alespoň 3 skeny zranitelností maximálně 3 měsíce před podáním žádosti o zápis služby cloud computingu do katalogu cloud computingu.		Zpráva z provedení penetračního testu, při kterém budou ověřena rizika alespoň podle standardu OWASP Top 10 Web Application Security Risks. Penetrační test provede subjekt, který je nezávislý na poskytovateli. Zpráva z provedení penetračního testu nesmí být starší než 24 měsíců před podáním žádosti o zápis služby cloud computingu do katalogu cloud computingu.

		Oddíl 1 – Skupiny a služby ve skupinách bez odchylek

Autor: V případě, že poskytovatel člení nabízené služby cloud computingu do skupin pro něž společně dokládá splnění jednotlivých požadavků, popíše a doloží  jak daná skupina nabízených služeb cloud computingu splňuje jednotlivé požadavky a které služby do dané skupiny řadí.


				Označení skupiny služeb		Název služby

Autor: Poskytovatel uvede výčet nabízených služeb, které splňují bez jakékoliv odchylky standard platný pro některou z definovaných skupin služeb. V případě, že pro některou službu platí standard příslušné skupiny pouze částečně, a tedy platí pro ni určitá výjimka, pak bude tato služba uvedena až v následujícím oddílu tabulky.
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		12.

		13.

		14.

		…

Autor: V případě potřeby poskytovatel přidá nebo ubere řádky tabulky a pokračuje v  číselné řadě dále.



		Oddíl 2 – Služby s odchylkou od skupiny

Autor: V tomto oddílu budou uvedeny výjimky z obecných standardů platných pro celé skupiny služeb, pakliže je poskytovatel uvedl v prvním oddílu. Uváděny tedy budou pouze ty služby, které se od standardu, uvedeného v oddílu č. 1 budou odlišovat způsobem nebo dokumentem, kterým jsou prokazovány.


				Označení skupiny služeb		Název služby

Autor: Poskytovael uvede plný název nabízených služeb a zařadí je do příslušné skupiny.
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		1.

								

Autor: Služba, která v sobě obsahuje výjimku z obecného standardu doložení příslušné skupiny služeb, bude v požadavcích, které se dokládají shodně se standardem příslušné skupiny v prvním oddílu, označena pouze odkazem na tento standard skupiny. Nebudou tedy znovu dokládány ty skutečnosti, které byly doloženy pro celou skupinu v oddílu č. 1.

Výjimky které platí jednotně pro několik služeb z jedné skupiny služeb mohou být sloučeny do jedné buňky. Odkaz na obecné pravidlo v prvním oddílu by se však slučovat s jinými (byť obsahově stejnými) buňkami neměl.
		

Autor: Jednotlivé požadavky, označené jako "ID" jsou rozděleny do několika tématických skupin a barevně odlišeny pro vyšší přehlednost. 		

Autor: Označení a obsah požadavků je shodný jako ve vyhlášce o některých požadavcích pro zápis do katalogu cloud computingu.
		

Autor: V návaznosti na každý požadavek je uveden také způsob, jakým jej mohou poskytovatelé služeb cloud computingu doložit. Vzhledem k velkému rozsahu doprovodného textu, popisujícího možnosti doložení požadavku, doporučujeme si buňky rozkliknout a zobrazit plný rozsah textu, který se bez rozkliknutí nemusí zobrazovat vždy kompletní s ohledem na aktuální nastavení zobrazení.
		

Autor: V případě, že poskytovatel člení nabízené služby cloud computingu do skupin pro něž společně dokládá splnění jednotlivých požadavků, popíše a doloží  jak daná skupina nabízených služeb cloud computingu splňuje jednotlivé požadavky a které služby do dané skupiny řadí.
		

Autor: V případě potřeby poskytovatel přidá nebo ubere řádky tabulky a pokračuje v  číselné řadě dále.		

Autor: V tomto oddílu budou uvedeny výjimky z obecných standardů platných pro celé skupiny služeb, pakliže je poskytovatel uvedl v prvním oddílu. Uváděny tedy budou pouze ty služby, které se od standardu, uvedeného v oddílu č. 1 budou odlišovat způsobem nebo dokumentem, kterým jsou prokazovány.
				

Autor: Poskytovatel uvede výčet nabízených služeb, které splňují bez jakékoliv odchylky standard platný pro některou z definovaných skupin služeb. V případě, že pro některou službu platí standard příslušné skupiny pouze částečně, a tedy platí pro ni určitá výjimka, pak bude tato služba uvedena až v následujícím oddílu tabulky.
		

Autor: Poskytovatel do buňky v průsečíku požadavku dle konkrétního ID a řádku příslušné skupiny služeb popíše splnění požadavku pro danou skupinu služeb (příp. službu v následujícím oddílu) a označí všechny skutečnosti a podklady, kterými splnění prokazuje. 
V případě, že je pro doložení splnění požadavků nezbytné odkázat do jiného dokumentu, který je k formuláři připojen, provede se tak uvedením systematického názvu tohoto dokumentu a příslušné kapitoly, strany, odstavce a případně i konkrétní věty.

Buňky se stejným obsahem, neboli skupiny služeb, pro které jsou skutečnosti dokládány stejnými dokumenty či stejným způsobem mohou být sloučeny. 

V případě, že je ve formuláři odkazováno na konkrétní dokument, je doporučeno tento odkaz v textu barevně, tučně či jiným způsobem zvýraznit. 		

Autor: Poskytovael uvede plný název nabízených služeb a zařadí je do příslušné skupiny.
		2.

		3.

		4.

		5.

		6.

		7.

		8.

		9.

		10.

		11.

		12.

		13.

		14.

		15.

		16.

		17.

		18.

		19.

		20.

		21.

		22.

		23.

		24.

		25.

		26.

		27.

		28.

		29.

		30.

		…





Využívaný cloud computing-1

		eGovernment Cloud (eGC)

																																				verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu

		Část 7: Seznam cloud computingu IaaS, PaaS a SaaS jiných (v dodavatelském řetězci bezprostředně předcházejících) poskytovatelů, které daný poskytovatel využívá k realizaci nabízeného cloud computingu (tzv. podpůrný cloud computing)
( Zákon č. 365/2000 Sb, §6n e), §6t odst. (5) b)  a odst. (7) )

		V případě, že poskytování nabízeného cloud computingu je přímo závislé na cloud computingu jiných poskytovatelů, uvádí se cloud computing dalších poskytovatelů, na kterých je nabízený cloud computing závislý, na dalších samostatných listech "Využívaný cloud computing-n".

																																								Poznámka

		1. Identifikace nabídky cloud computingu zapsaného do katalogu cloud computingu jiným poskytovatelem																												

Autor: Musí se jednat o zapsanou a platnou nabídku jiného poskytovatele, se kterým má daný poskytovatel platnou smlouvu.

V případě, že poskytovatel současně zasílá i další žádost(í) poskytovatelů svého dodavatelského řetězce uvede v tomto poli "v procesu schvalování".										vyplňuje žadatel



		2. Identifikace k žádosti přiloženého dokumentu se smlouvou s poskytovatelem využívaného cloud computingu 																												SMLOUVA-n

Autor: Požadavky na předložení smlouvy (dle ustanovení § 6t odst. 7 písm. a) a odst. 8 písm. a) ZoISVS) mezi poskytovatelem cloud computingu a poskytovatelem podpůrného cloud computingu, kteří jsou součástí podnikatelského uskupení ve smyslu § 74 an. zákona č. 90/2012 Sb., o obchodních korporacích, ve znění pozdějších předpisů, lze splnit čestným prohlášením ohledně poskytování služeb cloud computingu mezi ovládající a ovládanou osobou tohoto podnikatelského seskupení. Toto čestné prohlášení poskytne poskytovatel podpůrného cloud computingu.										vyplňuje žadatel



		3. Seznam využívaného cloud computingu (podpůrných cloud computingů) a rozsah jejich využití

		Poř.č.		Identifikátor služby přidělený službě Agenturou při zápisu služby do katalogu nabídek eGC (identifikátor ve struktuře:  xxx-xxx-xxxx)												Popis využití tohoto cloud computingu včetně rozsahu jejího využití:

		1																																						vyplňuje žadatel

		2																																						vyplňuje žadatel

		3																																						vyplňuje žadatel

		4																																						vyplňuje žadatel





Dodavatelé

		eGovernment Cloud (eGC)

										verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu

		Část 8: Produkty a služby dodavatelů jiných služeb než je cloud computing, které daný poskytovatel využívá k dodávce cloud computingu a u kterých může dojít ke zpracovávání informací orgánu veřejné správy
(Zákon č. 365/2000 Sb., §6t odst. (6) a) )

Autor: Může se jednat např. o dodavatele zajišťujícího služby Service desku nebo dodavatele HW nebo SW produktu.

		V případě, že poskytování nabízeného cloud computingu je závislé na produktech a službách více dodavatelů ne-cloudových služeb, uvádějí se tyto produkty/služby v dalších řádcích tohoto listu.

														Poznámka

		Poř.č.		Název dodavatele

Autor: a) u právnické osoby obchodní firma nebo název a identifikační číslo osoby nebo obdobné číslo přidělované v zahraničí

b) u podnikající fyzické osoby obchodní firma nebo jméno, popřípadě jména, a příjmení, včetně odlišujícího dodatku nebo dalšího označení, a identifikační číslo osoby nebo obdobné číslo přidělované v zahraničí
		Adresa		IČO		Stručný popis služeb daného dodavatele

		1												vyplňuje žadatel

		2												vyplňuje žadatel

		3												vyplňuje žadatel

		4												vyplňuje žadatel

		5												vyplňuje žadatel

		6												vyplňuje žadatel

		7												vyplňuje žadatel

		8												vyplňuje žadatel





Přeprodávaný cloud computing-1

		eGovernment Cloud (eGC)

																																						verze 3.3

		Žádost o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu

		Část 9: Nabídka IaaS, PaaS a SaaS, které poskytují jiní poskytovatelé a které žadatel přeprodává
( Zákon č. 365/2000 Sb, §6t odst. (5) c)  a odst. (8) a) )

		V případě, že žadatel přeprodává cloud computing  více jiných poskytovatelů, uvádí se cloud computing těchto dalších poskytovatelů na dalších samostatných listech "Přeprodávaný cloud computing-n".

																																										Poznámka

		1. Identifikace nabídky cloud computingu zapsaného do katalogu cloud computingu jiným poskytovatelem																												

Autor: Musí se jednat o zapsanou a platnou nabídku jiného poskytovatele, se kterým má daný poskytovatel platnou smlouvu.

V případě, že poskytovatel současně zasílá i další žádost(í) poskytovatelů svého dodavatelského řetězce uvede v tomto poli "v procesu schvalování".												vyplňuje žadatel



		2. Identifikace přiloženého dokumentu se smlouvou s poskytovatelem přeprodávaného cloud domputingu 																												SMLOUVA-n

Autor: Požadavky na předložení smlouvy (dle ustanovení § 6t odst. 7 písm. a) a odst. 8 písm. a) ZoISVS) mezi poskytovatelem cloud computingu a poskytovatelem podpůrného cloud computingu, kteří jsou součástí podnikatelského uskupení ve smyslu § 74 an. zákona č. 90/2012 Sb., o obchodních korporacích, ve znění pozdějších předpisů, lze splnit čestným prohlášením ohledně poskytování služeb cloud computingu mezi ovládající a ovládanou osobou tohoto podnikatelského seskupení. Toto čestné prohlášení poskytne poskytovatel podpůrného cloud computingu.												vyplňuje žadatel



		3. V případě, že žadatel přeprodává pouze některé z již dříve zapsaných cloud computingů jiného poskytovatele, uvede jejich seznam:



		Poř.č.		Identifikátor služby přidělený službě Agenturou při zápisu služby do katalogu nabídek eGC (identifikátor ve struktuře:  xxx-xxx-xxxx)

		1																																								vyplňuje žadatel

		2																																								vyplňuje žadatel

		3																																								vyplňuje žadatel

		4																																								vyplňuje žadatel





Pokyny k vyplnění

		eGovernment Cloud (eGC)



		Pokyny k vyplnění formulářů žádosti

																																																		verze 3.3

		Zde uvedené formuláře slouží pro vyplnění žádosti o zápis nabídky cloud computingu 3. bezpečnostní úrovně do katalogu cloud computingu.
Vyplněněnou žádost může zaslat i jiná osoba než poskytovatel cloud computingu, a to za předpokladu, že k tomu má od poskytovatele podpůrného cloud computingu plnou moc (viz viz § 33 a související zákona č. 500/2004 Sb.).

		Poskytovatel cloud computingu může v žádosti uvést pouze jednu nabídku jednoho cloud computingu nebo jednu nabídku více cloud computingů zařazených do stejné bezpečnostní úrovně (Zákon 365/2000 Sb, §6t odst. 4) ). 
Tzn. zastupuje-li ve správním řízení o žádosti o zápis cloud computingu do katalogu cloud computingu poskytovatele cloud computingu jiný poskytovatel (tj. např. jedna osoba zasílá žádosti za celý dodavatelský řetězec), musí žádost každého poskytovatele cloud computingu zapojeného v řetězci zaslat v samostatné žádosti. V žádosti se v takovém případě přikládá i schéma celého dodavatelského řetězce, za který jsou žádosti podávány (viz Formulář "Schéma dodavatelského řetězce").

		Nabízet cloud computing pomocí těchto formulářů může pouze poskytovatel, který je již zapsaný v katalogu cloud computingu !!
Tzn. že žádosti o zápis nabídky cloud computingu kteréhokoli poskytovatele v dodavatelském řetězci musí předcházet zápis tohoto poskytovatele do katalogu cloud computingu.



		Žádost o zápis nabídky cloud computingu do katalogu cloud computingu se skládá až z DEVÍTI částí:
1) Identifikace žadatele a jeho nabídky (formulář "Identifikační údaje"). Vyplňuje se vždy.
2) Schéma dodavatelského řetězce (formulář "Schéma dodavatelského řetězce"). Vyplňuje se pouze tehdy, když žadatel současně zasílá i další žádost(i) poskytovatelů svého dodavatelského řetězce.
3), 5)  Nabídka cloud computingu IaaS, PaaS a SaaS (formulář "IaaS a PaaS" a formulář "SaaS"). Vyplňuje se tehdy, když žadatel cloud computing (IaaS/PaaS a/nebo SaaS) sám produkuje (tzn. neuvádí  se zde cloud computing  poskytovatelem využívaný a přeprodávaný).
4), 6) Podklady k ověření splnění požadavků dle zákona č. 365/2000 Sb., §6t, odst. (6), písm. b) až g) (formuláře "Podklady k ověření IaaS-PaaS" a "Podklady k ověření SaaS"). Vyplňuje se tehdy, když je vyplněn formulář "IaaS a PaaS" a/nebo formulář "SaaS".
7) Popis cloud computingu jiných v dodavatelském řetězci bezprostředně předcházejících poskytovatelů cloud computingu využívaných v cloud computingu žadatele (formulář "Využívaný cloud computing"). Vyplňuje se tehdy, když žadatel využívá pro realizaci svého cloud computingu cloud computing jiných (v dodavatelském řetězci bezprostředně předcházejících) poskytovatelů cloud computingu.
8) Popis služeb dodavatelů jiných služeb než je cloud computing (např. služby Service desku), které žadatel využívá k realizaci cloud computingu a u kterých může dojít ke zpracovávání informací orgánu veřejné správy  (formulář "Dodavatelé"). Vyplňuje se pouze tehdy, když takové služby žadatel využívá.
9) Seznam cloud computingu/computingů jiných poskytovatelů, které žadatel přeprodává (formulář "Přeprodávaný cloud computing"). Vyplňuje se tehdy, když žadatel přeprodává všechny nebo pouze některý cloud computing jiného poskytovatele. 



		Ve formulářích žadatel vyplňuje pouze žlutě zbarvená pole.



		U oranžově zbarveného pole žadatel připojuje k vlastní žádosti - vyplněnému formuláři v excelu doument ve formátu PDF/A jehož identifikace (název souboru obsahujícího požadovaný doklad) je stejná jako text uvedený v tomto poli (např. ZADOST).

		Pole označené jako 9) formuláře "Identifikační údaje" vyplňuje žadatel pouze v případě, že nemá zřízenou datovou schránku a žádost tedy podává elektronicky na elektronickou podatelnu DIA - v takovém případě je v tomto poli uvedena identifikace  dokumentu  ve formátu PDF/A obsahující vlastní text žádosti o zápis nabídky cloud computingu do katalogu cloud computingu se seznamem příloh žádosti (= seznam předaných dokladů + vyplněný formuláře žádosti v excelu - tedy tento soubor). Samotná žádost o zápis (dokument  ve formátu PDF/A obsahující vlastní text žádosti)  musí být v případě podání žádosti elektronicky na elektronickou podatelnu DIA podepsána zaručeným elektronickým podpisem nebo uznávaným elektronickým podpisem oprávněného zástupce/oprávněných zástupců poskytovatele.  Žadatelé, kteří mají zřízenou datovou schránku podávají žádost na datovou schránku DIA označenou jako Katalog cloud computingu  -  ID této datové schránky: ap2hwi6



		Formulář "Identifikační údaje" slouží k identifikaci poskytovatele a jeho nabídky cloud computingu.



		Formulář "Schéma dodavatelského řetězce" slouží ke grafickému znázornění dodavatelského řetězce cloud computingu



		Formuláře "IaaS a PaaS" a"SaaS" publikují závaznou strukturu nabídky cloud computingu (nezažlucená pole tabulek) a umožňují poskytovateli cloud computingu strukturovaně popsat jeho nabídku vlastního (jím produkovaného) cloud computingu (zažlucená pole tabulek). Tzn. ve formuláři poskytovatel uvádí pouze cloud computing, které sám produkuje, neuvádějí ze zde cloud computing využívaný pro dodávku cloud computingu a cloud computing přeprodávaný.

		V poli "Bezpečnostní úroveň" je uvedena bezpečnostní úroveň 3, ve které je cloud computing IaaS, PaaS a SaaS uvedený v žádosti nabízen. Bezpečnostní úroveň je ve formuláři zapsána jako poskytovatelem neměnitelná konstatnta. Je to z toho důvodu, že údaje žádosti a tím i obsah formulářů se liší podle toho o jakou bezpečnostní úroveň se jedná.

		Ve sloupci "Základní parametry typu služby - určující" jsou uvedeny standardní parametry daného typu služby, které uvádí většina poskytovatelů. Daný poskytovatel může v tomto sloupci pouze přeškrtnout některé z uvedených parametrů, a to tehdy, když daný parametr není pro daný typ služby poskytovatele aplikovatelný.

		Ve sloupci "Základní parametry typu služby - specifické" poskytovatel uvede další parametry typu služby, které blíže popisují jeho službu a které mají vliv na užití a cenu jeho služby.

		Ve sloupci "Název konkrétní služby..." poskytovatel uvede název konkrétní služby ze svého ceníku služeb, která odpovídá danému typu služby.
                 Název služby slouží jako její jednoznačný identifikátor. Využívá se ve formulářích "Podklady k ověření ...". Dále se využívá ve veřejných zakázkách.
                Upozornění:  ve veřejných zakázkách mohou OVS vybírat pouze ze služeb zapsaných v katalogu cloud computingu (viz Zákon 365/2000 Sb., §6l odst.(1)).
                V případě, že pro daný typ služby poskytovatel nabízí více konkrétních služeb, vloží další řádek, ve kterém další konkrétní službu popíše. 

		Ve sloupci "Odkaz na dokumentaci nabízené služby" poskytovatel uvede odkaz na místo, kde je uložena dokumentace nabízené služby.

		Ve sloupci "Je služba propojitelná prostřednictvím CMS?" poskytovatel uvede, zda je či není schopen zajistit připojení dané služby do CMS (Centrálního místa služeb). Způsob tohoto připojení bude přesně určen až v rámci veřejné zakázky.

		Ve sloupci "Služba vyžaduje dlouhodobé uložení informací orgánu veřejné správy mimo území Evropské unie" poskytovatel uvede ANO nebo NE.

		Ve sloupci "Indikativní cena nebo odkaz na kalkulátor ceny služby" poskytovatel uvede indikativní cenu konkrétní služby v Kč bez DPH ze svého ceníku, resp. uvede odkaz na veřejně dostupný kalkulátor ceny služby.

		Řádek(y) "Ostatní služby"  poskytovatel využívá k nabídce dalších služeb IaaS, PaaS a SaaS, které nebylo možné zařadit do výše uvedených typů služeb. Poskytovatel tento řádek může uvést vícekrát - separátně pro každý další (dříve neuvedený) typ služby. 



		Ve formulářích "Podklady k ověření IaaS -PaaS" a "Podklady k ověření SaaS" žadatel doloží, jak nabízený cloud computing splňuje požadavky zákona [zákon č. 365/2000 Sb. § 6t odst. 6 písm. b), d) až g)] a prováděcích předpisů (vyhláška č. 316/2021 Sb.).



		Ve formuláři "Využívaný cloud computing" žadatel identifikuje cloud computing jiných poskytovatelů (v dodavatelském řetězci bezprostředně přecházejích), které daný poskytovatel využívá při realizaci nabízeného cloud computingu.



		Ve formuláři "Dodavatelé" žadatel popíše dodavatele HW a SW produktů a jiných služeb než jsou služby cloud computingu, které daný poskytovatel využívá k realizaci nabízeného cloud computingu a u kterých může dojít ke zpracovávání informací orgánu veřejné správy.



		Ve formuláři "Přeprodávaný cloud computing" žadatel identifikuje cloud computing jiných poskytovatelů, které daný poskytovatel přeprodává.





Definice pojmů

		eGovernment Cloud (eGC)

																																																		verze 3.3

		Definice pojmů a jejich objasnění 



		Pojem		Definice pojmu																										Zdroj definice/objasnění/příklady

		cloud computing		způsob zajištění provozu informačního systému veřejné správy nebo jeho části prostřednictvím dálkového přístupu k sdílenému technickému nebo programovému prostředku, který je zpřístupněný poskytovatelem cloud computingu a nastavitelný správcem informačního systému veřejné správy																										Zákon č. 365/2000 Sb., § 2, x)
Cloud computing zahrnuje služby IaaS, PaaS a SaaS (viz standard NIST).
Cloud computing nezahrnuje profesionální služby související se zaváděním a správoucloud computinguC (např.  konzultační a integrační služby) ani dodávky nebo leasing hardware a software, ani služby housingu, ani služby telekomunikační infrastruktury, ani služby Service desku.

		cloud computing závislý na jiném cloud computingu		cloud computing, který využívá nebo přeprodává cloud computing (služby IaaS/PaaS/SaaS) jiného poskytovatele cloud computingu.																										V případě, že cloud computing je orgánu veřejné správy dodáván  řetězcem poskytovatelů (zák. č. 365/2000 Sb., § 6t, (5) b) c) ), pak je daný cloud computing závislý na všech poskytovatelích tohoto řetězce a na každém využívaném cloud computingu tohoto řetězce. 
Je odpovědností každého poskytovatele, zapojeného do dodavatelského řetězce cloud computingu, si ověřit skutečný stav závislosti na cloud computingu v předchozích článcích řetězce.

		využívaný cloud computing		cloud computing, který produkuje, resp. přeprodává poskytovatel bezprostředně předcházející v dodavatelském řetězci daného poskytovatele a kterou daný poskytovatel využívá pro realizaci cloud computingu																										Například když poskytovatel SaaS využívá PaaS jiného poskytovatele pro realizaci poskytovaného cloud computingu SaaS.

		přeprodávaný cloud computing		cloud computing, který přeprodává poskytovatel bezprostředně předcházející v dodavatelském řetězci daného poskytovatele a který daný poskytovatel dále bez jakékoli úpravy přeprodává																										Příkladem jsou služby v ČR působícího distibutora nadnárodní IT firmy. 



		poskytovatel cloud computingu		společnost dodávající cloud computing. Je-li cloud computing dodáván zákazníkovi vícečlenným dodavatelským řetězcem, pak poskytovatelem cloud computingu je každý člen tohoto řetězce, který produkuje, resp. přeprodává cloud computing.

		dodavatel poskytovatele cloud computingu		dodavatel, který poskytovateli dodává hardware, software nebo služby (např. service desk), ale nejsou to služby cloud computingu.																										poskytovatel cloud computingu musí při podání žádosti o zápis nabídky cloud computingu do katalogu cloud computingu předložit seznam svých dodavatelů, ale jen těch, u kterých předpokládá zpracovávání informací orgánu veřejné správy (zákon č. 365/2000 Sb., §6t (6) a) ).



		nabídka cloud computingu 		Úkon poskytovatele cloud computingu
1.	jehož předmětem je projev vůle poskytnout cloud computing orgánu veřejné správy mimo rámec vertikální nebo horizontální spolupráce podle právního předpisu upravujícího zadávání veřejných zakázek nebo obecné výjimky z povinnosti zadat veřejnou zakázku v zadávacím řízení podle právního předpisu upravujícího zadávání veřejných zakázek, 
2.	obsahující charakteristiku nabízeného cloud computingu, 
3.	předcházející úkonu tohoto poskytovatele cloud computingu podle právního předpisu upravujícího zadávání veřejných zakázek, má-li být cloud computing zadán podle právního předpisu upravujícího zadávání veřejných zakázek.																										zákon č. 365/2000 Sb., § 2, z)



		bezpečnostní úroveň nabízeného cloud computingu		vyjadřuje možné dopady kybernetického bezpečnostního incidentu na nabízený cloud computing. Bezpečnostní úrovně jsou nízká (1), střední (2), vysoká (3) nebo kritická (4).																										zákon č. 365/2000 Sb., § 2, w)
Vyhláška 315/2021 Sb. o bezpečnostních úrovních pro využívání cloud computingu orgány veřejné moci
Vyhláška 316/2021 Sb. o některých požadavcích pro zápis do katalogu cloud computingu



		Další pojmy jsou uvedeny a popsány v odpovídajících právních předpisech: zákon č. 365/2000 Sb., zákon č. 181/2014 Sb., vyhláška 315/2021 Sb.,  vyhláška 316/2021 Sb., vyhláška 433/2020 Sb. a vyhláška 82/2018 Sb.



















































Změny verze

		eGovernment Cloud (eGC)

																								verze 3.3



		Změny ve verzi 3.1 oproti verzi 3.0

		- promítnutí skutečnosti, že kompetence pro řízení eGC přešly z Ministerstva vnitra na Digitální a informační agenturu



		Změny ve verzi 3.2 oproti verzi 3.1

		- do jednotlivých listů byla doplněna identifikace služby přiřazená Agenturou v okamžiku zápisu nabízené služby do katalagu cloud computingu



		Změny ve verzi 3.3 oproti verzi 3.2

		- v listu "Dodavatelé" byly doplněny informace o tom, které produkty a služby dodavatele se do listu zapisují (kromě ne-coudových služeb se do listu zapisují i HW a SW produkty daného dodavatele, na kterých může při realizaci cloudové služby dojít ke zpracování informací orgánu státní správy
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						v3						poskytovatel cloud computingu (prodejce)						poskytovatel cloud computingu (materiální dodavatel)																		cloud computing závislý na více poskytovatelích cc -          § 6n písmeno f); § 6t odstavec 5) písmeno c) a odstavec 8)


						Varianty dodavatelských řetězců 
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						v5						poskytovatel 0 cloud computingu (materiální dodavatel)  SaaS						poskytovatel 1 podpůrného cloud computingu PaaS (materiální dodavatel)						poskytovatel  2 podpůrného cloud computingu IaaS (materiální dodavatel)						poskytovatel  3 podpůrného cloud computingu (materiální dodavatel)						cloud computing poskytovatele 0 je závislý na cloud computingu poskytovatele 1; cloud computing poskytovatele 1 je závislý na cloud computingu poskytovatele 2;
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Vyhody vyuziti eGC pro subjekty, které nejsou povinny
vyuzivat pouze sluzby zapsané v katalogu CC

« Poskytovatelé CC a jejich sluzby, které jsou zapsany v katalogu CC, jsou
provéifeny NUKIBem a Digitalni informaéni agenturou. Tim se zakaznikovi
zjednodusuje komplikované hodnoceni, zda poskytovatel a jeho sluzby jsou
vhodné pro jeho IS (hodnoceni poskytovatele a jeho sluZeb v praméru trva 6 mésica).

« Metodiky, které jsou soucasti eGC jsou vyuzitelné obecné pro jakykoliv subjekt.

« Vyuzitim katalogu CC a souvisejicich metodik I1ze vyrazné zkratit vybeérove rizeni
na poskytovatele CC a snizit naklady na provoz IS.

m
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Dosavadni zkusenosti z projektu eGC

« Dle zakona 365/2000 Sb. u€inného do 31/8/2021 bylo do katalogu cloud computingu
uspésné zapsano 701 sluzeb od 76 poskytovatelli. Schvalovaci proces trval v priméru 5 mésicu.

» Lze povazovat za uspéch
* Dle zakona 365/2000 Sb. uc¢inného od 1/9/2021 bylo do katalogu CC do 20/9/2023
uspésné zapsano 68 poskytovatelli a 53 sluzeb.
* Prumérna doba zapisu poskytovatele je 4 mésice
« Zapis sluzeb pouze od 2 poskytovatell

« SeGC nebylo dosud ustaveno, coz predstavuje zakladni bariéru pro vyuzivani eGC pro IS
zarazené do kritickeé infrastruktury statu — hlavni problém legislativa

D
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Dosavadni zkusenosti z projektu eGC

 Pozitiva:

Spoluprace raznych odbornikt (MV, NUKIB, OVS, poskytovatelé, vysoké Skoly) pfi tvorbé zakona, metodik a nastroju

Usnadnéni vybéru sluzeb CC pro OVS — nemuseji pracné ovéfovat dlivéryhodnost poskytovatell a spolehlivost sluzeb
CC

V Evropé patfime mezi zemé, které maji eGC nejdetailnéji legislativné a metodicky zajisténé — viz zkuSenosti z konce
r. 2022, kdy CR predsedala Member States Cloud Coordination Group. Sou€asné ale detailni legislativni pozadavky
vedou k vysoké administrativni naro¢nosti zapisu poskytovatele CC a jeho sluzeb do katalogu CC.

* Negativa / vyzvy:

Vysoka admin. naro¢nost pro poskytovatele, MV, NUKIB i spravce IS

NarocCna kritéria bezpecnosti zatim aplikovana jen na CC, nikoliv na ostatni formy provozu (klasicky outsourcing, in-
house). Dusledkem je preferovani in-house provozu

Obtizné balancovani ruznych dimenzi eGC — legislativa, bezpe€nost, naklady, ¢as, administrativni naro¢nost —
dosazeni cili eGC neni vzdy hlavnim kritériem

Dosud neexistuje informacni systém CC (je ale hotova zadavaci dokumentace)
OHA by mélo pfi schvalovani investic do IS pfisnéji vyzadovat kvalitni kalkulaci TCO pro rtizné varianty provozu IS
Dosud se nezacaly systematicky sledovat naklady eGC
« Naklady MV a NUKIBu na eGC zatim tvoreny jen naklady na zaméstnance (MV cca 5, NUKIB cca 3 az 4)
* Nar. 2023 naplanovan investi¢ni vydaj 30 mil. KC na realizaci ISCC
Tim, ze OVS zatim nezapisuji vyuzivany cloud computing do katalogu CC, nelze sledovat narust vyuzivani sluzeb CC

ani ¢etnost vyuzivani riznych typu sluzeb CC
m
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Dékuji za pozornost



	eGovernment Cloud�- cesta k bezpečnému a nákladově přijatelnému informačnímu systému
	Agenda
	Důvody vzniku eGC (formulované v r. 2015)
	Historie příprav a realizace eGC (2015-2023)
	Výhody a rizika cloud computingu (CC) pro zákazníka
	Cíle eGC (definovány v SAZ, dosud platné)�– agregovat poptávku a nabídku cloudových služeb a tím:
	�Struktura eGC a jeho služeb
	�Struktura eGC a jeho služeb
	Základní pravidla fungování eGC 
	Základní pravidla fungování eGC 
	Katalog cloud computingu
	Metodiky a nástroje podporující využívání služeb eGC�(https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/)
	Dekompozice IS z hlediska využití služeb eGC�
	Bezpečnostní úrovně IS v eGC�(prvotně definovány v SAZ, od r. 2021 vyhláškou NÚKIB č. 315/2021)
	Bezpečnostní opatření vyžadovaná pro provoz komponenty s danou BÚ
	TCO – podklad pro rozhodnutí o využití CC �(viz https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/metodika-tco-metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs/)
	Minimální smluvní podmínky KeGC (výběr)�(viz prvotně SAZ, dnes aktuální znění zákona o kybernetické bezpečnosti 181/2014 Sb., vyhlášky č. 315/2021,             č. 316/2021 a č. 190/2023
	Minimální smluvní podmínky KeGC
	Minimální smluvní podmínky KeGC – ukončení smlouvy a sankce
	Základní varianty poskytování IaaS a PaaS služeb v KeGC�(dodavatelské řetězce)
	Základní varianty poskytování SaaS služeb v KEGC�(dodavatelské řetězce)
	Procesy zápisu poptávky, poskytovatele a jeho nabídky do katalogu CC
	Formuláře pro zápis poptávky, poskytovatele a jeho nabídky do katalogu CC
	Proces veřejné zakázky pro realizaci IS pomocí eGC
	Výhody využití eGC pro subjekty, které nejsou povinny využívat pouze služby zapsané v katalogu CC
	Dosavadní zkušenosti z projektu eGC 
	Dosavadní zkušenosti z projektu eGC 
	Děkuji za pozornost

